SLG

Borden Ladner Gervais

Veéhicules autonomes et connecteés : De
parfaites cibles pour les actions collectives?

14 décembre 2018

Pourquoi les véhicules autonomes?

Les capacités techniques des véhicules autonomes, déja impressionnantes, continuent
de s’améliorer. Des caractéristiques comme l'aide au stationnement sont désormais
monnaie courante, alors qu’il sera bientbt possible, et ce, dés 2019, de fabriquer des
véhicules sans volant ni pédales?. Lorsqu'’ils sont utilisés, les véhicules autonomes et
connectés produisent - et peuvent enregistrer - un volume notable de données,
notamment sur la conduite, la vitesse et I'itinéraire; pensons aux services de
communication connectés et aux aides a la conduite, comme le rétroviseur a cameéra,
les freins d’urgence et le freinage automatique en marche arriére.

Certes épatantes, ces technologies (et les données qu’elles créent) posent des risques
en ce qui a trait a I'exploitation des systémes, a la protection des données et a des
problémes touchant toute une gamme de produits. Des chercheurs ont déja prouvé qu’il
était possible de forcer I'accés aux systémes connectés? et nous ne connaissons que
trop bien les risques liés aux atteintes a la vie privée. A mesure que le volume de
données enregistrées et stockées par les véhicules autonomes ou téléversées sur des
serveurs qui y sont connectés augmentera, celles-ci prendront de la valeur aux yeux
des pirates informatiques. Un probléme logiciel ou de programmation pouvant
compromettre la sécurité d’une fonction d’autonomie ou la rendre inadéquate ne serait
probablement pas isolé, mais commun a tous les véhicules d’'une méme gamme.

Dans cet article, hous nous penchons sur deux voies susceptibles d’étre empruntées
dans le cadre d’actions collectives liées aux véhicules autonomes : le respect de la vie
privée et la responsabilité du fait du produit.

Respect de la vie privée

Dans le cas de la communication de données personnelles ou de I'accés a ces
dernieres en raison d’'une vulnérabilité en matiére de cybersécurité, I'action collective
figure parmi les recours possibles pour les consommateurs touchés. Les actions
collectives pour atteinte a la vie privée ne sont pas une nouveauté dans le paysage
canadien. Elles ont méme souvent abouti a des reglements pécuniaires appréciables.
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En effet, bien que les montants individuels soient plutdét symboliques (en général, entre
2 500 $2 et 5 000 $%), les actions collectives d’envergure peuvent se traduire par des
dommages-intéréts non negligeables pour I'organisation - sans compter les honoraires
d’avocat et les frais liés a 'administration des reglements. A titre illustratif, dans le cadre
d’une affaire récente portant sur une atteinte a des renseignements personnels et
financiers, un défendeur s’est vu contraint de payer environ 1,25 million de dollars®.

Jusqu’a présent, aucune action collective visant les véhicules autonomes n’a été
entreprise au Canada. Au sud de la frontiére, les poursuites intentées récemment pour
des vulnérabilités en matiére de cybersécurité touchant des véhicules autonomes ont eu
des issues différentes.

Dans l'affaire Cahen, et al. v. Toyota Motor Corp., et al.b, les demandeurs ont allégué
que les mesures de sécurité de certains véhicules Toyota étaient trop faibles. lls ont
réclamé des dommages-intéréts en raison de la potentielle vulnérabilité de ces
véhicules au piratage, bien qu’aucun piratage n’ait effectivement eu lieu. La cour de
district qui entendait I'affaire I'a rejetée, les demandeurs n’étant pas parvenus a
suffisamment faire état du préjudice découlant précisément du risque de piratage. La
décision a été confirmée en appel’. Dans une autre affaire, Flynn et al. v. FCA US LLC
et al.8, les demandeurs ont connu un peu plus de succés. L’action collective putative
contre Fiat Chrysler, qui s’appuyait sur le risque de piratage, a été accueillie. Elle a été
introduite a la suite d’une mise a jour logicielle visant a renforcer la protection contre le
piratage. Le tribunal a rejeté les allégations des plaignants quant a la possibilité d’'un
futur acte de piratage; néanmoins, il a accepté qu’ils aillent de I'avant avec leur
prétention selon laquelle leurs véhicules s’étaient dépréciés en raison du risque de
piratage. Fiat Chrysler a demandé I'autorisation d’interjeter un appel interlocutoire,
avancant que [TRADUCTION] « tous les produits connectés sont potentiellement
“vulnérables” au piratage » et que le potentiel de vulnérabilité de ces produits ne pouvait
justifier la certification d’'une action collective®.

Revenons maintenant au Canada : les constructeurs voudront continuer d’éviter tout
risque d’action collective en dotant leurs véhicules autonomes de systémes qui les
prémuniront contre toute atteinte potentielle a la vie privée. Au vu de I'expérience
américaine, il y a fort a parier que les actions collectives portant sur des risques
potentiels qui n’ont pas encore eu d’effets concrets ne seront pas gagnées d’avance.

Responsabilité du fait du produit

On dit souvent des affaires en responsabilité du fait du produit qu’elles se prétent
parfaitement aux actions collectives, étant donné que la preuve d’'une défectuosité ou
d’un probléme dans un produit peut étre appliquée a tous les autres exemplaires'©.
D’ailleurs, au Canada, de nombreuses poursuites dans le domaine automobile ont été
certifiées en tant qu’actions collectives??.

Toutefois, I'action collective ne saurait étre le recours adéquat dans des affaires pour
lesquelles il est difficile d’établir la connexité, notamment dans les cas ou les procédés
de fabrication évoluent au fil du temps, quand plusieurs parties interviennent dans la
livraison du produit fini aux consommateurs ou encore lorsque la norme de diligence
applicable change'?. Etant donné le rythme des améliorations technologiques et la
complexité des questions techniques qui pourraient s’avérer problématiques, il est
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primordial de faire appel a un expert approprié pour établir le fondement probatoire
d’'une demande?!s.

On s’attend a ce que la connexité constitue I'un des nerfs de la guerre des litiges visant
les véhicules autonomes. Dans les actions collectives touchant la responsabilité du fait
du produit, I'argumentation se concentre habituellement sur les ressemblances (ou les

différences) entre les produits qui présenteraient des défectuosités.

Citons, a titre d’exemple, trois actions collectives putatives similaires qui, si elles avaient
toutes pour objet la responsabilité du fait du produit, les produits en question étant des
dispositifs médicaux, ont connu des issues différentes a I'étape de la certification?4.
Deux d’entre elles n’ont pas été certifiées, car elles portaient sur une grande gamme de
produits similaires mais différents; la conduite du défendeur variait selon le produit et
aucune défectuosité commune a I'ensemble des produits n’a pu étre présentée’®. La
troisiéme action, qui se concentrait sur un seul groupe de produits homogénes, a été
certifiée, car les parties n’ont établi aucune distinction entre les dispositifs.

Perspectives

Les véhicules autonomes et connectés n’ont peut-étre pas encore fait I'objet d’'une
action collective au Canada, mais des demandeurs souléveront inévitablement des
guestions qui testeront les limites du cadre juridique entourant les actions collectives.

Les constructeurs automobiles et autres parties responsables de la collecte, de 'usage
et du stockage des données provenant des véhicules autonomes et connectés
devraient garder en téte les risques juridiques liés a la conservation des données. Bien
gue le Canada ne soit pas étranger aux actions collectives pour atteinte a la vie privée,
il reste un certain flou quant au type de préjudice qui justifierait la certification de ces
recours.

Le spectre d’'une action collective en responsabilité du fait du produit persiste pour les
constructeurs et les distributeurs de véhicules autonomes et connectés, mais on ignore
encore si les problemes liés a ces véhicules seront suffisamment simples et circonscrits
pour qu’on puisse y répondre en bloc dans le cadre d’'une action collective. La réponse
dépendra largement de la défectuosité alléguée et de la mesure dans laquelle elle se
manifeste dans la série de produits visée par I'action collective potentielle. Reste donc a
voir comment on traitera ces produits a I'étape de la requéte en certification.

Pour en savoir davantage sur le processus et les étapes des actions collectives,
consultez la section a ce sujet du BLG’s Product Liability Handbook (en anglais).
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