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La Cour d’appel fédérale considere que les
politiques de confidentialité longues et
complexes de Facebook ne permettaient pas
d’obtenir un consentement valable

04 novembre 2024

Dans sa récente décision, Canada (Commissaire a la protection de la vie privée) c.
Facebook, Inc., 2024 FCA 140, la Cour d’appel fédérale a exploré, défini et expliqué
deux exigences de la Loi sur la protection des renseignements personnels et les
documents électroniques, L.C. 2000, ch. 5 (LPRPDE) a I'effet desquelles les
organisations doivent : 1) obtenir un consentement valable pour recueillir, utiliser ou
divulguer des renseignements personnels et 2) protéger les renseignements recueillis.

Etant donné que ces exigences sont communes & toutes les lois canadiennes sur la
protection des renseignements personnels dans le secteur privé, les motifs de ce
jugement important sont pertinents pour toutes les organisations qui traitent des
renseignements personnels au Canada.

Apercu

Avant de recueillir, d’utiliser ou de distribuer des données sur les utilisateurs, les
organisations doivent obtenir leur consentement. Afin de garantir un consentement
valable, il est essentiel d’évaluer la clarté et la concision des politiques de confidentialité
et de veiller a ce qu’elles soient formulées de maniére suffisamment simple et
compréhensible pour une personne raisonnable.

La notion de « personne raisonnable », utilisée pour déterminer la validité d’un
consentement, est un concept abstrait et objectif, une sorte de point de référence créé
par le systeme judiciaire. Par conséquent, les preuves subjectives et les preuves
d’expert ne sont pas pertinentes dans le cadre d’un litige. Le consentement valable doit
plut6t étre examiné du point de vue de la compréhension qu’a une personne
raisonnable de la politique sur la protection des renseignements personnels.
Cependant, la Cour critique ce type de politique de maniére générale, ce qui constitue
une reconnaissance judiciaire de la réalité des internautes d’aujourd’hui. Elle reconnait
qgue personne n’a le temps ni le désir de lire un pavé juste pour lire un article ou
s’inscrire a un service en ligne. Les organisations devraient plutét réfléchir a des fagons
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de présenter les éléments clés de leurs politiques de confidentialité d’'une maniére
claire, concise et directe.

La Cour a rappelé que, bien que la LPRPDE exige un équilibre entre les intéréts des
parties, il ne s’agit pas d’un équilibre entre deux droits opposés, mais bien entre le droit
d’'une personne au respect de sa vie privée et le besoin d’une société de recueillir et de
traiter des renseignements personnels.

Ajoutons que gérer vos propres politiques de confidentialité pourrait ne pas suffire. Les
organisations qui autorisent des tiers a recueillir des renseignements personnels sur
leur plateforme en ligne doivent prendre des mesures raisonnables pour s’assurer qu’ils
respectent leurs engagements de confidentialité.

Contexte

Cette affaire fait suite a une enquéte menée par le Commissariat a la protection de la
vie privée du Canada sur Facebook. L’enquéte a conclu que Facebook avait enfreint la
LPRPDE entre 2013 et 2015. Le Commissariat a enquété sur des allégations selon
lesquelles une application tierce - thisisyourdigitallife (TYDL) - récupérait des données
d’utilisateurs de Facebook et les vendait a Cambridge Analytica, laquelle les exploitait
pour créer des publicités partisanes ciblées pour la campagne présidentielle américaine
de 2016.

A I'époque, une personne qui voulait créer un compte Facebook devait accepter les
conditions d’utilisation et était informée que ce faisant, elle était réputée avoir lu et
accepté la politique de confidentialité; les conditions d’utilisation (environ 4 500 mots) et
la politique de confidentialité (environ 9 100 mots) étaient accessibles par deux liens se
trouvant au-dessus du bouton d’inscription. Facebook proposait aussi un service
d’assistance a ce sujet et permettait de gérer les parameétres de confidentialité,
notamment en contrélant 'acces des applications tierces.

A ce moment, des applications tierces étaient intégrées a la plateforme. Les utilisateurs
pouvaient installer des applications variées, comme des jeux, des questionnaires de
personnalité et des lecteurs de musique. En 2013, ces applications pouvaient collecter
des renseignements non seulement sur les personnes qui les avaient installées, mais
aussi sur leurs amis Facebook. Le consentement de ces derniers n’était donc pas
requis. Tout au long de la période concernée, Facebook interdisait expressément aux
applications tierces de vendre les données des utilisateurs obtenues par I'intermédiaire
de la plateforme.

En 2014, le réseau social a modifié ses politiques pour restreindre la collecte de
données uniquement aux personnes ayant installé I'application, et exclure leurs amis,
sous réserve d’exceptions limitées. Facebook exigeait que les applications ne collectent
que les données strictement nécessaires a leur bon fonctionnement. De plus, elles ne
pouvaient utiliser les données des amis de leurs utilisateurs que pour améliorer
I'expérience utilisateur. Toutefois, la plateforme a accordé un délai de grace d’un an aux
applications existantes avant d’appliquer ces changements.

TYDL était 'une de ces applications tierces, lancée en 2013. Des utilisateurs de
Facebook s’inscrivaient a TYDL - qui se présentait comme une application de
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guestionnaires de personnalité - et acceptaient sa politique de confidentialité. En
violation des politiques de Facebook, cette application tierce a téléchargé toutes les
données de ses utilisateurs et de leurs amis Facebook et les a vendues a Cambridge
Analytica, qui les a ensuite exploitées pour créer des publicités politiques partisanes.
Aprés que Facebook a imposé ses changements de politique en 2014, TYDL a
demandé un acces élargi aux renseignements des utilisateurs. Facebook le lui a refusé,
mais a pris peu d’autres mesures.

Le Commissariat a la protection de la vie privée a fini par recevoir des plaintes a ce
sujet et a lancé une enquéte sur la conformité de Facebook a la LPRPDE. Il a conclu
que I'entreprise avait enfreint la LPRPDE a deux égards puisqu’elle : 1) n’avait pas
obtenu le consentement valable des utilisateurs de TYDL (ni de leurs amis) pour la
divulgation de leurs renseignements a des applications tierces et 2) ne disposait pas de
mesures de sécurité adéquates pour veiller a la confidentialité des données. A la suite
de cette enquéte, le Commissariat a entamé en 2020 une procédure devant la Cour
fédérale.

Décision du tribunal inférieur : La Cour fédérale estime
que le Commissariat n 'a pas réussi a prouver le bien-
fondé de la cause

Avant que la Cour d’appel fédérale ne casse la décision de la Cour fédérale, cette
derniere avait initialement rejeté la demande du Commissariat : Canada (Commissaire
a la protection de la vie privée) c. Facebook, Inc., 2023 CF 533. La Cour fédérale avait
statué en faveur de Facebook au motif que le commissaire ne s’était pas acquitté du
fardeau de la preuve sur les deux critéres.

Pour parvenir a sa conclusion sur le consentement valable, la Cour fédérale s’est
appuyée sur le fait que le commissaire ne s’est pas prévalu de ses larges pouvoirs pour
contraindre Facebook a produire des éléments de preuve. Elle a noté que le
commissaire n’avait pas exigé de preuves de la part de Facebook, qu’il n’avait pas
fourni de preuves d’expert sur ce que Facebook aurait pu faire différemment ni aucune
preuve subjective des utilisateurs de Facebook quant a leurs attentes de confidentialité.
La Cour fédérale a indiqué qu’en I'absence de ces preuves, les affirmations du
commissaire n’étaient que des spéculations et des déductions.

En arrivant a sa conclusion sur les mesures de protection, la Cour fédérale a estimé
gu’une atteinte a la protection des données (dans le cas présent, la collecte et
I'utilisation non autorisées de renseignements personnels par des applications tierces)
n’équivaut pas a des mesures de protection inadéquates. En outre, la Cour fédérale a
déclaré que I'obligation de Facebook de protéger les données s’arrétait au moment de
leur transmission aux applications tierces. Enfin, méme si des obligations de protection
subsistaient apres la divulgation a des tiers, la Cour fédérale a estimé que le
commissaire, faute de preuves subjectives et d’experts, ne pouvait pas prouver que les
mesures de protection de Facebook étaient inadéquates.

Appel : La Cour d 'appel fédérale casse la décision de la
Cour fédérale et conclut a une violation de la LPRPDE
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La Cour d’appel fédérale a annulé la décision de la Cour fédérale, concluant que
Facebook avait effectivement enfreint la LPRPDE en n’obtenant pas le consentement
valable de ses utilisateurs pour recueillir, utiliser ou divulguer leurs renseignements et
en ne protégeant pas suffisamment les renseignements recueillis.

A. L’analyse du consentement valable

i) Le consentement valable de I'utilisateur raisonnable des médias sociaux est
évalué selon une norme obijective.

Comme toutes les lois canadiennes sur la protection des renseignements personnels
dans le secteur privé, la LPRPDE exige que toute personne soit informée de la collecte,
de l'utilisation et de la communication de ses renseignements personnels, et y consente
au préalable. Le consentement n’est valable que si une personne raisonnable est en
mesure de comprendre la nature, I'objet et les conséquences de l'utilisation ou de la
communication de ce type de renseignements. Une fois qu’'une organisation a recueilli
des données personnelles, elle doit les protéger en mettant en ceuvre des mesures de
sécurité appropriées.

La Cour d’appel fédérale a statué que la LPRPDE, aux articles 3, 4.3 et 6.1, impose un
critére objectif pour déterminer la validité d’'un consentement. La Cour s’est donc
demandé si une personne raisonnable comprendrait ce a quoi elle consent (c’est-a-dire
les conditions d’utilisation ou de communications des renseignements la concernant).

Pour ce qui est de 'obligation d’obtenir un consentement valable, la Cour a estimé que
la LPRPDE imposait deux critéres distincts pour évaluer le caractére raisonnable :

1. Une organisation doit faire des efforts raisonnables pour obtenir un
consentement valable;

2. Une personne raisonnable doit étre en mesure de comprendre comment les
renseignements qui la concernent peuvent étre utilisés par I'organisation.

La Cour a estimé que si le deuxiéme critére n’était pas respecté, le premier ne pourrait
jamais I'étre. Elle a aussi expliqué que [TRADUCTION] « si une personne raisonnable
ne comprend pas ce a quoi elle consent, aucun effort raisonnable de la part d’'une
entreprise ne peut changer cette conclusion ». En I'espéce, la Cour s’est contentée
d’examiner le deuxieme critére.

ii) Les preuves subjectives ne sont pas pertinentes pour évaluer la validité du
consentement.

La Cour d’appel fédérale a estimé que la Cour fédérale avait commis une erreur en
considérant les preuves subjectives comme essentielles pour déterminer si un
utilisateur avait donné un consentement valable. Pour que le consentement soit
considéré comme valable, il doit étre examiné du point de vue de la personne
raisonnable, un « modéle abstrait défini par I'autorité judiciaire ». La Cour a rappelé que
la personne raisonnable n’existe pas; ce concept représente un observateur extérieur,
détaché et bien informé, qui examine la situation dans son ensemble. Les preuves
subjectives - telles que des témoignages d’utilisateurs qui pensaient avoir donné un
consentement valable - ne sont pas pertinentes pour déterminer les attentes de la
personne raisonnable.
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iii) Les témoignages d’experts ne sont pas non plus pertinents pour déterminer la
validité du consentement.

Les tribunaux entendent parfois des témoignages d’experts lorsqu’ils dressent le profil
de la personne raisonnable. Par exemple, le ttmoignage d’'un médecin spécialiste peut
s’avérer nécessaire pour éclairer le tribunal sur la conduite qu’un médecin raisonnable
aurait adoptée dans des circonstances similaires, étant donné la complexité des
questions médicales. Dans le cas présent, toutefois, étant donné que la personne
raisonnable est un utilisateur de médias sociaux - représentant une large portion de la
société -, les avis d’experts ne sont d’aucune aide. Un utilisateur n’est pas
nécessairement un « expert » du réseau social.

Dans ces circonstances, les preuves d’experts et les preuves subjectives n’auraient pas
da étre exigées. La Cour d’appel fédérale a jugé que la Cour fédérale avait eu tort de les
exiger du commissaire pour démontrer que le consentement valable n’avait pas été
obtenu.

iv) Enoncé d’objet : une organisation n’a pas de « droit » d’accés aux données.

Les tribunaux canadiens, y compris la Cour d’appel fédérale!, se sont a maintes
reprises appuyés sur cette clause de la LPRPDE (art. 3) pour rappeler que cette loi vise
a concilier deux intéréts concurrents, mais d’importance quasi égale : le droit des gens a
la protection de leur vie privée et la nécessité pour les organisations de collecter,
d’utiliser et de communiquer des renseignements personnels.

En 'espece, la Cour d’appel fédérale s’est écartée de cette jurisprudence et a recadré
l'interprétation souvent citée de I'énoncé d’objet. L’équilibre approprié dans I'analyse du
consentement valable se situe entre le droit a la vie privée d’'une personne et le besoin
d’information d’une organisation.

Cette affirmation claire de primauté du droit a la vie privée sur les simples besoins des
entreprises va dans le méme sens que la position actuelle du Commissaire a la
protection de la vie privée, qui considere la vie privée comme un droit fondamental.?
Cette tendance est également reflétée dans le projet de loi C-27 sur la Loi sur la
protection de la vie privée des consommateurs, qui propose d’inscrire formellement la
vie privée comme un droit fondamental dans la législation fédérale.3

Cette clarification de la Cour revét une importance particuliére; dans le contexte parfois
flou du droit de la protection de la vie privée, elle devrait constituer un point de repére
essentiel pour les organisations.

B. Aucun consentement valable obtenu

i) La Cour fédérale a commis des erreurs importantes qui ont teinté son analyse.

Avant de se pencher elle-méme sur la validité du consentement, la Cour d’appel
fédérale a conclu que la Cour fédérale avait commis des erreurs importantes,
notamment en fondant sa décision sur I'absence pergue de preuves d’experts et de
preuves subjectives. La Cour d’appel a précisé que la preuve pertinente provenait des
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facteurs connexes, y compris les conditions d’utilisation et les politiques de
confidentialité et les faits entourant la divulgation de données. Elle a estimé que ces
éléments de preuve étaient suffisants pour examiner correctement la question du
consentement valable de maniére objective.

Par ailleurs, la Cour fédérale n’a pas examiné séparément les deux groupes concernés
. les utilisateurs de Facebook ayant installé TYDL et les amis Facebook de ceux-ci.
Etant donné que ce qui constitue un consentement valable change en fonction des
circonstances, la Cour d’appel fédérale a estimé que les circonstances de I'espéce
exigeaient que la Cour fédérale examine séparément chacun de ces deux groupes.

if) Aucun consentement valable obtenu de la part des amis des utilisateurs de
TYDL

La Cour d’appel fédérale a estimé que les amis Facebook n’avaient pas donné de
consentement, encore moins de consentement valable, étant donné qu’ils n’ont jamais
pris connaissance de la politique de confidentialité de TYDL. Bien que les amis aient
consenti aux conditions d’utilisation et a la politique de confidentialité de Facebook, qui
stipule que Facebook peut partager leurs renseignements avec des applications tierces,
la Cour a estimé que cette politique était trop large et trop vague et qu’elle n’envisageait
pas la possibilité d’'une collecte massive de données, telle que celle effectuée par TYDL.

iii) Aucun consentement valable obtenu de la part des utilisateurs de TYDL

Tout d’abord, la Cour d’appel fédérale a estimé que les conditions d’utilisation et la
politique de confidentialité de Facebook ne suffisaient pas a obtenir un consentement
valable. Voici les quatre motifs invoqués :

1. La Cour a estimé que les conditions d’utilisation et la politique de confidentialité
étaient trop longues. La clarté apparente d’'un document peut étre compromise
par sa longueur excessive et I'emploi d’'un langage technique.

2. La Cour a rappelé des propos hors cour faits devant le Sénat américain, selon
lesquels vraisemblablement peu d’utilisateurs lisaient ces politiques.

3. Pour consulter la politique de confidentialité en question, il fallait cliquer sur un
lien hypertexte dans les conditions d’utilisation, déja peu consultées; il était donc
encore moins probable que les utilisateurs en prennent connaissance.

4. Ces politiques étaient des contrats d’adhésion, ce qui signifie que les utilisateurs
n’avaient pas la possibilité d’en négocier les modalités. La Cour a qualifié ces
contrats de « choix par défaut », soulignant qu’ils ne permettent pas aux
utilisateurs d’exercer un choix actif et éclairé, indispensable a un consentement
valable.

Sur la base de cette conclusion, la Cour a énoncé les facteurs pertinents suivants pour
déterminer la validité du consentement en vertu de la LPRPDE :

la démographie des utilisateurs,

la nature des renseignements,

la maniére dont l'utilisateur et le détenteur des renseignements interagissent,
si le contrat en question est un contrat d’adhésion,

la clarté et la durée du contrat,

les modalités du contrat,

ok wnpE



BLG

7. la nature des parameétres de confidentialité par défaut,
8. la doctrine de I'iniquité,
9. l'inégalité du pouvoir de négociation entre les parties.

C. Les renseignements des utilisateurs n ’ont pas été correctement protégés

La Cour d’appel fédérale a conclu a la violation de I'exigence de protection prévue a
I'article 4.7 de la LPRPDE. La Cour d’appel a insisté sur le fait que, méme si une
organisation pouvait étre victime d’'une atteinte a la protection des données malgré le
respect de ses obligations, en I'espece, la divulgation non autorisée des
renseignements personnels était attribuable aux choix de I'organisation concernant sa
politique et la conception de sa plateforme.

La conclusion selon laquelle le principe de protection des renseignements a été enfreint
par le défaut de surveiller et d’appliquer de maniere adéquate les mesures de
confidentialité des applications tierces pourrait avoir des répercussions importantes
pour les organisations qui intégrent des services de tiers dans leurs activités. Par
exemple, la loi 25 au Québec a conduit plusieurs organisations a mettre en place des
banniéres de témoins sur leurs sites Web, dont beaucoup renvoient aux politiques de
confidentialité de fournisseurs tiers (p. ex., Adobe Analytics, Google Analytics, etc.).
Doit-on comprendre que les tribunaux attendent des organisations qu’elles consacrent
des ressources pour s’assurer que ces tiers respectent leurs propres engagements en
matiére de protection de la vie privée? Nous pensons que les médias sociaux
présentent des caractéristiques uniques qui les distinguent des autres secteurs
d’activité.

Points a retenir

Au-dela des spécificités des réseaux sociaux, cette décision comporte des legons
importantes pour toute organisation assujettie a la Iégislation canadienne sur la
protection de la vie privée dans le secteur privé

e Le droit a la vie privée est un droit fondamental qui prévaut sur I'intérét des
entreprises a collecter et a traiter des données personnelles. Recadrant I'objectif
de la LPRPDE, cette décision aura des répercussions importantes sur la fagon
dont les zones grises de la loi seront appréhendées a I'avenir.

e Les preuves subijectives et les témoignages d’experts ne sont pas pertinents pour
déterminer si une organisation a obtenu un consentement valable. Le
consentement valable doit étre examiné du point de vue d’une personne
raisonnable.

« Pour obtenir un consentement valable, il faut formuler sa demande de maniére
assez claire et concise pour qu’une personne raisonnable la comprenne. Cette
approche est conforme aux lignes directrices « Consentement : critéres de
validité » publiées en 2023 par la Commission d’accés a I'information du Québec,
qui exigent qu’'une demande de consentement soit « compréhensible » pour le
public visé.

o La décision remet en question I'efficacité des politiques de confidentialité comme
fondement d’'un consentement valable. Il s’agit d’'une reconnaissance judiciaire
de la réalité des internautes. Les internautes ne vont pas s’attarder a lire un
roman pour consulter un site ou s’inscrire a un service. Les organisations doivent
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en tenir compte dans leurs pratiques et trouver des moyens de présenter
d’emblée les points essentiels de leurs politiques de confidentialité de fagon
claire, concise et accessible.

e Une politique de confidentialité est-elle vraiment un contrat d’adhésion, comme le
suggere la Cour d’appel fédérale? Il ne faut pas tirer de conclusions hatives. Par
exemple, si la législation canadienne sur la protection des consommateurs
s’étendait aux politiques de confidentialité, cela pourrait avoir une profonde
incidence sur la fagon dont elles peuvent étre fagonnées par les organisations.

o Les organisations autorisant la collecte de données personnelles par des tiers
sur leurs plateformes numériques doivent s’assurer, par des mesures de sécurité
appropriées, du respect de leurs engagements en matiere de protection de la vie
privée.
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comme a I'étranger pour ce qui touche les fusions et acquisitions, les marchés financiers, les différends et le
financement ou encore I'enregistrement de brevets et de marques de commerce.

blg.com

Bureaux BLG

Calgary Ottawa Vancouver

Centennial Place, East Tower World Exchange Plaza 1200 Waterfront Centre
520 3rd Avenue S.W. 100 Queen Street 200 Burrard Street
Calgary, AB, Canada Ottawa, ON, Canada Vancouver, BC, Canada
T2P OR3 K1P 1J9 V7X 1T2

T 403.232.9500 T 613.237.5160 T 604.687.5744

F 403.266.1395 F 613.230.8842 F 604.687.1415
Montréal Toronto

1000, rue De La Gauchetiere Ouest Bay Adelaide Centre, East Tower

Suite 900 22 Adelaide Street West

Montréal, QC, Canada Toronto, ON, Canada

H3B 5H4 M5H 4E3

T 514.954.2555 T 416.367.6000

F 514.879.9015 F 416.367.6749

Les présents renseignements sont de nature générale et ne sauraient constituer un avis juridique, ni un énoncé complet de la Iégislation
pertinente, ni un avis sur un quelconque sujet. Personne ne devrait agir ou s’abstenir d’agir sur la foi de ceux-ci sans procéder a un examen
approfondi du droit apres avoir soupesé les faits d’une situation précise. Nous vous recommandons de consulter votre conseiller juridique si
vous avez des questions ou des préoccupations particulieres. BLG ne garantit aucunement que la teneur de cette publication est exacte, a
jour ou compléte. Aucune partie de cette publication ne peut étre reproduite sans I'autorisation écrite de Borden Ladner Gervais sEN.CRL,
s.R.L. Si BLG vous a envoyé cette publication et que vous ne souhaitez plus la recevoir, vous pouvez demander a faire supprimer vos
coordonnées de nos listes d’envoi en communiquant avec nous par courriel a8 desabonnement@blg.com ou en modifiant vos préférences
d’abonnement dans blg.com/fr/about-us/subscribe. Si vous pensez avoir regu le présent message par erreur, veuillez nous écrire a
communications@blg.com. Pour consulter la politique de confidentialité de BLG relativement aux publications, rendez-vous sur

lg.com/fr/Pri ionDesRenseignementsPersonnels.
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