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Cet article s’inscrit dans la série 12 principes stratégiques en gestion des risques liés

au respect de la vie privée, a la cybersécurité etal ’lA. Cette série offre aux équipes
de direction et aux conseils d’administration canadiens des conseils pratiques qui

favorisent la résilience, la confiance et la responsabilisation.

Sans culture d’entreprise forte, méme les meilleures politiques ne donnent rien. La
culture influence le respect des procédures et le signalement des risques par les
employés, ainsi que la probabilité que I'un d’entre eux provoque un incident.

Pourquoi est-ce important?

Une étude récente révéle que les erreurs humaines sont a I'origine de nombreuses
atteintes a la sécurité des données. Ces erreurs - ouverture de liens, non-respect des
procédures, acces non autorisé - découlent généralement d’'un manque d’information et
non de problémes technologiques. Autrement dit, la cybersécurité est une affaire de
comportements autant que d’infrastructures.

La culture part d’en haut. Le conseil d’'administration et I'équipe de direction la
fagconnent par leurs actions, leur attribution des ressources, leurs communications et
leurs priorités. Une saine culture de la sécurité et du respect de la vie privée
responsabilise les employés, réduit les risques et favorise la conformité aux lois,
notamment la Loi 25 et la LPRPDE.

Ce que les équipes de direction et les conseils
d’administration doivent prioriser

1. Formation et sensibilisation continues

Les formations sur la cybersécurité doivent étre continues, adaptées au role de chacun
et consolidées régulierement. Devant I’évolution des menaces, on ne peut plus se
contenter d’une formation simpliste une fois par année.


https://www.blg.com/fr/insights/perspectives/12-strategic-priorities-for-privacy-cybersecurity-and-ai-risk-management
https://www.blg.com/fr/insights/perspectives/12-strategic-priorities-for-privacy-cybersecurity-and-ai-risk-management

BLG

2. Clarté des roles et des attentes

Chaque employé-e doit connaitre ses responsabilités en matieére de sécurité et de
protection de la vie privée. L’équipe de direction doit communiquer clairement les
attentes, surtout au sein des équipes particulierement a risque (ex. : finances, affaires
juridiques, Tl et opérations).

3. Mesure et gestion de la culture

Le conseil d’administration doit demander d’étre informé régulierement du degré de
familiarité avec les consignes de sécurité, des résultats des simulations d’hamegonnage
et des évaluations de la culture. Le suivi de ces indicateurs aide a cibler les points a
améliorer.

Derniéres réflexions

La culture d’entreprise est 'infrastructure invisible qui sous-tend vos objectifs de
cybersécurité et de protection de la vie privée. En investissant dans la formation, en
montrant 'exemple et en clarifiant les attentes, vous passerez d’une gouvernance
réactive a une gouvernance résiliente.

Par

Hélene Deschamps Marquis
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vous avez des questions ou des préoccupations particulieres. BLG ne garantit aucunement que la teneur de cette publication est exacte, a
jour ou compléte. Aucune partie de cette publication ne peut étre reproduite sans I'autorisation écrite de Borden Ladner Gervais sEN.CR.L,
s.R.L. Si BLG vous a envoyé cette publication et que vous ne souhaitez plus la recevoir, vous pouvez demander a faire supprimer vos
coordonnées de nos listes d’envoi en communiquant avec nous par courriel a8 desabonnement@blg.com ou en modifiant vos préférences
d’abonnement dans blg.com/fr/about-us/subscribe. Si vous pensez avoir regu le présent message par erreur, veuillez nous écrire a
communications@blg.com. Pour consulter la politique de confidentialité de BLG relativement aux publications, rendez-vous sur

blg.com/fr/ProtectionDesRenseignementsPersonnels.

© 2025 Borden Ladner Gervais sEN.CR.L, SR.L. Borden Ladner Gervais est une société a responsabilité limitée de I'Ontario.


mailto:desabonnement@blg.com
https://www.blg.com/fr/about-us/subscribe
mailto:communications@blg.com
http://www.blg.com/fr/ProtectionDesRenseignementsPersonnels
http://www.blg.com/fr/ProtectionDesRenseignementsPersonnels
http://www.blg.com/fr/ProtectionDesRenseignementsPersonnels
http://www.blg.com/fr/ProtectionDesRenseignementsPersonnels
http://www.blg.com/fr/ProtectionDesRenseignementsPersonnels



