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Dans une  annonce  récen te,  l e  Com m i ssari a t  à  l a  p ro tect i on  de  l a  vi e  p ri vée  du  Canada  («  CPVP » ) a  réa ff i rm é  son  engagem ent à  p ro téger l a  vi e  p ri vée
des Canad i ens en  l i en  avec I 'écl osi on  de  l a  COVID-19  e t  a  décl a ré  qu ’ «  [e ]n  si tua t i on  de  cri se  san i ta i re ,  l es l o i s su r l a  p ro tect i on  des rense i gnem ents
personne l s son t  tou j ou rs en  vi gueur sans fa i re  obstacl e  à  une  com m un i ca t i on  de  rense i gnem ents appropri ée .  »  D’au tres com m i ssa i res à  l a  p ro tect i on  de
l a  vi e  p ri vée  au  Canada  on t  aussi  ém i s des décl a ra t i ons si m i l a i res.

Étan t  donné  l es ci rconstances excep t i onne l l es qu i  p réva l en t  actue l l em en t,  l es o rgan i sa t i ons son t  na tu re l l em en t souci euses de  p ro téger l a  sécuri té  de
l eu rs cl i en ts e t  de  l eu rs em p l oyés.  Cependan t ,  e l l es son t  de  p l us en  p l us souven t  i nvi tées à  révé l e r des rense i gnem ents pe rsonne l s su r des cas
con f i rm és ou  suspectés du  vi rus au  se i n  de  l eu rs é tab l i ssem ents,  a i nsi  qu ’à  fou rn i r des rense i gnem ents su r l eu rs em p l oyés e t  l eu rs cl i en ts à  d i ffé ren tes
au to ri tés pub l i ques.  Ce l a  a  condu i t  ce rta i nes à  m ett re  en  œuvre  d i ve rses m esures de  con trô l e  (pa r exem p l e  des con trô l es de  tem péra tu re ,  des
quest i onna i res,  e tc. ) a f i n  de  rédu i re  l a  p robab i l i té  de  con tam i na t i on  pa r l e  vi rus.  Avan t  de  co l l ecte r ou  de  d i vu l guer des rense i gnem ents au  su j e t  d ’un
i nd i vi du  l es o rgan i sa t i ons do i ven t  éva l ue r avec so i n  l eu rs ob l i ga t i ons en  ve rtu  des l o i s qu i  rég i ssen t  l a  p ro tect i on  des rense i gnem ents pe rsonne l s au
Canada  («  l o i s canad i ennes su r l a  p ro tect i on  de  l a  vi e  p ri vée  » )  a f i n  de  dé te rm i ne r dans que l l e  m esure  e l l es peuven t  co l l ecte r e t  pa rtager ces
rense i gnem ents e t  se l on  que l l es cond i t i ons.

Les em p l oyeurs do i ven t  éga l em en t p rendre  consci ence  des ri sques accrus en  m at i è re  de  sécuri té  que  posen t  l es acteu rs m a l ve i l l an ts souha i tan t  p ro f i te r
des pe rtu rba t i ons e t  de  l a  con fusi on  causées pa r l e  vi rus.  No tam m ent,  de  nom breux experts en  cybersécuri té  on t  si gna l é  une  augm enta t i on  du  nom bre
de  courri e l s d ’ham eçonnage  concernan t  l a  COVID-19 .  A i nsi ,  l es o rgan i sa t i ons do i ven t  s’assu re r que  des m esures de  sécuri té  adéqua tes son t  m i ses en
p l ace  pour p ro téger non  seu l em en t l a  san té  e t  l a  sécuri té  physi que  de  l eu rs em p l oyés e t  de  l eu rs cl i en ts,  m a i s éga l em ent l a  sécuri té  de  l eu rs systèm es
i n fo rm at i ques dans l e  con texte  où  l eu rs em p l oyés do i ven t  t rava i l l e r à  d i stance .

Nous apportons i ci  des réponses à  des quest i ons cl és en  m at i è re  de  gest i on  des en j eux l i és au  respect  de  l a  vi e  p ri vée  e t  à  l a  cybersécuri té  pendan t
une  pandém i e .

Collecte de renseignements personnels sur les employés

Les en trep ri ses peuven t-e l l es l éga l emen t demander à  l eu rs emp l oyés de  révé l e r s’ i l s on t  é té  testés posi t i fs au  vi rus l i é  à  l a  COVID-19  ou  s’ i l s on t  é té
exposés à  ce rta i ns facteu rs de  ri sque  ?  Les emp l oyeurs peuven t-i l s demander à  l eu rs emp l oyés de  se  soumett re  à  ce rta i ns types de  tests ou  de  mesures
de  con trô l es ob l i ga to i res ?

En ve rtu  des l o i s canad i ennes su r l a  p ro tect i on  de  l a  vi e  p ri vée ,  une  o rgan i sa t i on  est  généra l em en t tenue  d ’ob ten i r l e  consen tem ent d ’une  pe rsonne
avan t  de  d i vu l guer ses rense i gnem ents à  un  t i e rs,  à  m o i ns qu ’une  excep t i on  au  consen tem ent ne  s’app l i que  (vo i r l a  sect i on  I I  pou r p l us d ’i n fo rm at i ons
concernan t  l e  consen tem ent).

Nécessité

Que l  que  so i t  l e  type  de  rense i gnem ents recue i l l i s ou  l a  p ra t i que  recherchée ,  une  o rgan i sa t i on  do i t  respecte r l e  p ri nci pe  de  m i n i m i sa t i on  des données
e t  l i m i te r sa  co l l ecte  de  rense i gnem ents pe rsonne l s à  ce  qu i  est  nécessa i re  pour a t te i nd re  l ’ob j ect i f  vi sé  (c’est-à -d i re  p rése rve r l a  san té  e t  l a  sécuri té  de
ses em p l oyés).  Pa r a i l l eu rs,  une  o rgan i sa t i on  do i t  évi te r de  soum ettre  des pe rsonnes à  des con trô l es répé tés su r une  pé ri ode  re l a t i vem ent cou rte  sans
ra i son  l ég i t i m e .

Fins raisonnables et légit imes

En ve rtu  des l o i s canad i ennes su r l a  p ro tect i on  de  l a  vi e  p ri vée ,  une  o rgan i sa t i on  do i t  recue i l l i r,  u t i l i se r e t  d i vu l guer des rense i gnem ents pe rsonne l s à
des f i ns qu i  son t  ra i sonnab l es e t  l ég i t i m es dans l es ci rconstances.  Le  ca ractè re  ra i sonnab l e  do i t  ê t re  éva l ué  au  cas pa r cas en  tenan t  com pte  des
act i vi tés de  l ’o rgan i sa t i on  e t  de  ses ob l i ga t i ons l éga l es (no tam m ent en  m at i è re  de  san té  e t  de  sécuri té  des em p l oyés),  des d i rect i ves ém i ses pa r l es
au to ri tés de  san té  pub l i que  e t  l es au tres p ro fessi onne l s de  l a  san té ,  a i nsi  que  de  l a  sensi b i l i té ,  de  l a  quan t i té  e t  de  l a  na tu re  des rense i gnem ents
personne l s concernés.

Com pte  tenu  que  l a  pandém i e  a  m ené  à  l a  décl a ra t i on  de  l ’é ta t  d ’u rgence  san i ta i re  dans p l usi eu rs p rovi nces e t  que  l es em p l oyeurs son t  généra l em en t
tenus de  p rése rve r l a  san té  e t  l a  sécuri té  de  l eu rs em p l oyés,  une  o rgan i sa t i on  peu t  ê tre  j ust i f i ée  de  recue i l l i r ce rta i ns types de  rense i gnem ents ayan t
t ra i t  à  l ’exposi t i on  d ’un  em p l oyé  à  l a  COVID-19 .  E l l e  peu t  no tam m ent dem ander à  ses em p l oyés de  révé l e r s’i l s on t  récem m ent voyagé  dans une  rég i on
touchée ,  s’i l s on t  é té  en  con tact  avec une  pe rsonne  ayan t  con tracté  l e  vi rus ou  s’i l s on t  é té  d i agnost i qués avec l e  vi rus.

Tou te fo i s,  é tan t  donné  que  l es rense i gnem ents m éd i caux pe rsonne l s son t  sensi b l es,  l es em p l oyeurs do i ven t  fa i re  p reuve  de  p rudence  e t  l i m i te r au tan t
que  possi b l e  l a  co l l ecte  de  ce  type  de  rense i gnem ents.  I l  est  conse i l l é  à  un  em p l oyeur de  ne  recue i l l i r des rense i gnem ents m éd i caux pe rsonne l s que
l o rsqu ’i l  exi ste  un  ri sque  ra i sonnab l e  que  l ’em p l oyé  a i t  é té  exposé  à  l a  COVID-19 .  Un  em p l oyeur ne  devra i t  pas exi ge r systém at i quem ent de  ses
em p l oyés qu ’i l s se  soum etten t  à  des tests ou  à  des con trô l es pé ri od i ques (c’est-à -d i re  des con trô l es de  tem péra tu re ),  ca r ce t te  p ra t i que  est
généra l em en t consi dé rée  pa rt i cu l i è rem ent i n t rusi ve  pa r l es au to ri tés responsab l es de  l a  p ro tect i on  de  l a  vi e  p ri vée ,  à  m o i ns que  l e  rô l e  de  l ’em p l oyé
ne  j ust i f i e  ce  type  de  con trô l e .  Quo i  qu ’i l  en  so i t ,  un  em p l oyeur do i t  tou j ou rs s’assu re r que  l a  m é thode  de  con trô l e  u t i l i sée  est  f i ab l e  e t  m e tt re  en
ba l ance  l es avan tages à  t i re r d ’une  p ra t i que  pa rt i cu l i è re  avec l ’i m pact  qu ’e l l e  peu t  avo i r su r l e  d ro i t  à  l a  vi e  p ri vée  d ’un  em p l oyé .  Un  em p l oyeur
devra i t  en  ou tre  exam i ner s’i l  exi ste  d ’au tres m éthodes ou  p ra t i ques de  con trô l e  qu i  pe rm ett ra i en t  d ’a t te i nd re  l es m êm es ob j ect i fs de  m an i è re  m o i ns
i n trusi ve .

S i  une  p ra t i que  n ’est  pas consi dé rée  com m e «  ra i sonnab l e  ou  appropri ée  »  au j ou rd ’hu i ,  e l l e  peu t  l e  deven i r à  l ’aven i r en  fonct i on  de  l ’évo l u t i on  de  l a
pandém i e ,  e t  vi ce -ve rsa .  En  d ’au tres te rm es,  l a  réponse  aux quest i ons susm ent i onnées devra  ê tre  rééva l uée  e t  a j ustée  pé ri od i quem ent.  Le  tab l eau  ci -
dessous énum ère  l es d i sposi t i ons é tab l i ssan t  l es exi gences en  m at i è re  de  ca ractè re  ra i sonnab l e  e t  de  nécessi té  pour l a  co l l ecte  de  rense i gnem ents
personne l s.

Nécessi té  e t  ca ractè re  ra i sonnab l e

Lo i  su r l e  secteu r p ri vé  du
Québec,  a rt i cl es 4  e t  5

PIPA CB, a rt i cl e  11 PIPA de  l ’A l be rta ,  a rt i cl e  11 LPRPDE, a rt i cl e  5 (3 ) e t
Pri nci pe  4

«  Tou te  pe rsonne  qu i  exp l o i te
une  en trep ri se  e t  qu i ,  en
ra i son  d ’un  i n té rê t  sé ri eux e t
l ég i t i m e ,  peu t  const i tue r un

«  Sous rése rve  de  l a  p résen te  Lo i ,  une  o rgan i sa t i on
ne  peu t  recue i l l i r des rense i gnem ents pe rsonne l s
qu ’à  des f i ns qu ’une  pe rsonne  ra i sonnab l e
est i m era i t  app ropri ées dans l es ci rconstances e t  qu i

«  Une  o rgan i sa t i on  ne  peu t
recue i l l i r des rense i gnem ents
personne l s qu ’à  des f i ns
ra i sonnab l es.  »  (c’est-à -d i re

«  L’o rgan i sa t i on  ne  peu t
recue i l l i r,  u t i l i se r ou
com m un i quer des
rense i gnem ents
personne l s qu ’à  des f i ns
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dossi e r su r au tru i  do i t ,
l o rsqu ’e l l e  const i tue  l e  dossi e r,
i nscri re  son  ob j e t .  »

«  La  pe rsonne  qu i  recue i l l e
des rense i gnem ents pe rsonne l s
a f i n  de  const i tue r un  dossi e r
su r au tru i  ou  d ’y consi gner de
te l s rense i gnem ents ne  do i t
recue i l l i r que  l es
rense i gnem ents nécessa i res à
l ’ob j e t  du  dossi e r.  »

réponden t  aux f i ns que  l ’o rgan i sa t i on  d i vu l gue  en
vertu  de  l a  sect i on  10 (1 ) »  (c’est-à -d i re  l es f i ns pour
l esque l l es i l s on t  é té  recue i l l i s) [no tre  t raduct i on ]

qu ’une  pe rsonne  ra i sonnab l e
consi dé re ra i t  com m e appropri é
dans l es ci rconstances)

«  Lo rsqu ’une  o rgan i sa t i on
recue i l l e  des rense i gnem ents
personne l s,  e l l e  ne  peu t  l e  fa i re
que  dans l a  m esure  où  ce l a  est
ra i sonnab l e  pour a t te i nd re  l es
ob j ect i fs pour l esque l s l es
rense i gnem ents son t  recue i l l i s.  »
[no tre  t raduct i on ]

qu ’une  pe rsonne
ra i sonnab l e  est i m era i t
accep tab l es dans l es
ci rconstances.  »

«  L’o rgan i sa t i on  ne  peu t
recue i l l i r que  l es
rense i gnem ents
personne l s nécessa i res
aux f i ns dé te rm i nées »

Partage de renseignements personnels

Dans l e  con texte  d ’ une  u rgence  san i ta i re  te l l e  que  l a  COVID-19 ,  à  pa rt i r de  que l  moment l es o rgan i sa t i ons peuven t-e l l es pa rtager des rense i gnements
personne l s,  y compri s des rense i gnements l i és à  l a  san té ,  avec d ’ au tres emp l oyés,  cl i en ts ou  au to ri tés pub l i ques,  e t  ce ,  sans l e  consen tement de  l a  ou
des pe rsonnes concernées ?

Les l o i s canad i ennes su r l a  p ro tect i on  de  l a  vi e  p ri vée  p révo i en t  ce rta i nes excep t i ons au  consen tem ent qu i  peuven t  pe rm ett re  à  une  o rgan i sa t i on  de
partager l es rense i gnem ents pe rsonne l s d ’une  pe rsonne  avec un  t i e rs sans son  consen tem ent dans l e  con texte  de  l a  pandém i e  COVID-19 .  Se l on
l ’excep t i on  au  consen tem ent i nvoquée  pa r une  o rgan i sa t i on  e t  l a  p rovi nce  dans l aque l l e  e l l e  opère ,  l ’o rgan i sa t i on  peu t  ê tre  tenue  d ’avi se r l a  pe rsonne
concernée  que  ses rense i gnem ents pe rsonne l s on t  é té  d i vu l gués sans son  consen tem ent.  En  ou tre ,  une  o rgan i sa t i on  devra i t  exam i ner s’i l  exi ste  d ’au tres
consi dé ra t i ons qu i  m i l i ten t  en  faveur de  l a  no t i f i ca t i on  de  l a  pe rsonne  don t  l es rense i gnem ents on t  é té  d i vu l gués,  m êm e s’i l  n ’y a  pas d ’ob l i ga t i on
l éga l e  de  l e  fa i re .

Danger pour la vie, la santé ou la sécurité

En généra l ,  tou te  o rgan i sa t i on  au  Canada ,  à  l ’excep t i on  du  Québec,  peu t  com m un i quer des rense i gnem ents pe rsonne l s sans consen tem ent l o rsque
ce l a  est  nécessa i re  pour répondre  à  une  u rgence  qu i  m enace  l a  vi e ,  l a  san té  ou  l a  sécuri té  de  tou te  pe rsonne,  e t  peu t  donc d i vu l guer l es
rense i gnem ents pe rsonne l s d ’un  em p l oyé  touché  à  d ’au tres pe rsonnes au  se i n  de  l ’o rgan i sa t i on  ou  à  ses cl i en ts.  En  ve rtu  de  l a  Lo i  su r l a  p ro tect i on  des
rense i gnements pe rsonne l s e t  l es documents é l ectron i ques (LPRPDE) e t  de  l a  Persona l  In fo rmat i on  Pro tect i on  Act (P IPA) de  l a  Co l om b i e -Bri tann i que  ,
une  o rgan i sa t i on  do i t  éga l em en t avi se r pa r écri t  l a  pe rsonne  concernée  de  ce t te  d i vu l ga t i on ,  e t  ce  sans dé l a i .  Tou te fo i s,  i l  n ’exi ste  pas d ’exi gences
équ i va l en tes en  ve rtu  de  l a  Persona l  In fo rmat i on  Pro tect i on  Act (P IPA) de  l ’A l be rta .

En  com para i son ,  l a  Lo i  su r l a  p ro tect i on  des rense i gnements pe rsonne l s dans l e  secteu r p ri vé  du  Québec l i m i te  l a  po rtée  de  ce t te  excep t i on  aux cas
où  l ’u rgence  m et en  danger l a  vi e ,  l a  san té  ou  l a  sécuri té  de  l a  pe rsonne don t  l es rense i gnem ents pe rsonne l s son t  com m un i qués.  I l  est  donc m o i ns cl a i r
si  une  o rgan i sa t i on  au  Québec se ra i t  en  m esure  de  d i vu l guer l es rense i gnem ents pe rsonne l s d ’un  em p l oyé  vi sé  à  d ’au tres pe rsonnes au  se i n  de
l ’o rgan i sa t i on  ou  à  ses cl i en ts.

Le  tab l eau  ci -dessous énum ère  l es d i sposi t i ons app l i cab l es à  l a  d i vu l ga t i on  de  rense i gnem ents pe rsonne l s sans consen tem ent en  ra i son  d ’un  danger
pour l a  vi e ,  l a  san té  ou  l a  sécuri té .

Danger pour l a  vi e ,  l a  san té  ou  l a  sécuri té

Lo i  su r l e  secteu r p ri vé
du  Québec,  a rt i cl e  18 (7 )

PIPA CB, a rt i cl e  18 (1 )(k) PIPA de  l ’A l be rta ,  a rt i cl e
20(g )

LPRPDE, a rt i cl e  7 (3 )(e )

«  à  une  pe rsonne  à  qu i
ce t te  com m un i ca t i on
do i t  ê t re  fa i te  en  ra i son
d ’une  si tua t i on
d ’u rgence  m ettan t  en
danger l a  vi e ,  l a  san té
ou  l a  sécuri té  de  l a
personne  concernée  »

«  s’i l  exi ste  des m ot i fs ra i sonnab l es de
cro i re  qu ’i l  exi ste  des ci rconstances
i m péri euses qu i  a ffecten t  l a  san té  ou  l a
sécuri té  de  tou te  pe rsonne  e t  si  l ’avi s de
d i vu l ga t i on  est  envoyé  à  l a  de rn i è re  ad resse
connue  de  l a  pe rsonne  à  l aque l l e  se
rapporten t  l es rense i gnem ents pe rsonne l s »
[no tre  t raduct i on ]

«  l a  d i vu l ga t i on  des
rense i gnem ents est
nécessa i re  a f i n  de  répondre
à  une  si tua t i on  d ’u rgence
qu i  m e t en  danger l a  vi e ,
l a  san té  ou  l a  sécuri té
d ’une  pe rsonne  ou  du
pub l i c »  [no tre  t raduct i on ]

«  e l l e  est  fa i te  à  tou te  pe rsonne  qu i  a  beso i n
du  rense i gnem ent en  ra i son  d ’une  si tua t i on
d ’u rgence  m ettan t  en  danger l a  vi e ,  l a  san té
ou  l a  sécuri té  de  tou te  pe rsonne  e t ,  dans l e
cas où  l a  pe rsonne  vi sée  pa r l e
rense i gnem ent est  vi van te ,  l ’o rgan i sa t i on  en
i n fo rm e par écri t  e t  sans dé l a i  ce t te  de rn i è re
»

Nécessaire ou raisonnable pour gérer une relat ion d’emploi

À l ’excep t i on  de  l a  Lo i  su r l a  p ro tect i on  des rense i gnements pe rsonne l s dans l e  secteu r p ri vé  du  Québec,  l es l o i s canad i ennes su r l a  p ro tect i on  de  l a
vi e  p ri vée  pe rm etten t  aux o rgan i sa t i ons de  recue i l l i r,  d ’u t i l i se r e t  de  d i vu l guer l es rense i gnem ents pe rsonne l s de  l eu rs em p l oyés sans consen tem ent aux
f i ns «  d ’é tab l i r,  de  gé re r ou  de  m ett re  f i n  à  une  re l a t i on  d ’em p l o i  »  en tre  l ’o rgan i sa t i on  e t  l a  pe rsonne  concernée .  En  ve rtu  de  l a  P IPA de  l a  Co l om b i e -
Bri tann i que  e t  de  l a  P IPA de  l ’A l be rta ,  l a  co l l ecte ,  l ’u t i l i sa t i on  ou  l a  com m un i ca t i on  do i t  ê t re  «  ra i sonnab l e  »  a f i n  d ’é tab l i r,  de  gé re r ou  de  m ett re  f i n  à
l a  re l a t i on  d ’em p l o i ,  tand i s qu ’en  ve rtu  de  l a  LPRPDE, e l l e  do i t  ê t re  «  nécessa i re  » ,  ce  qu i  i nd i que  une  no rm e p l us é l evée  pour l es em p l oyeurs soum i s
à  l a  l ég i sl a t i on  fédéra l e .  En  ou tre ,  une  o rgan i sa t i on  qu i  se  f i e  à  ce t te  excep t i on  au  consen tem ent est  tenue  d ’i n fo rm er l a  pe rsonne  concernée  (c’est-à -
d i re  l ’em p l oyé ) que  ses rense i gnem ents pe rsonne l s se ron t  recue i l l i s,  u t i l i sés ou  d i vu l gués à  ces f i ns,  e t  ce ,  avan t  l a  co l l ecte ,  l ’u t i l i sa t i on  ou  l a
d i vu l ga t i on .

En  ve rtu  des l o i s p rovi nci a l es su r l a  san té  e t  l a  sécuri té  au  t rava i l ,  l es em p l oyeurs son t  généra l em en t tenus de  p rendre  des m esures ra i sonnab l es a f i n
de  fou rn i r un  envi ronnem ent de  t rava i l  sécu ri ta i re .  Le  respect  des exi gences en  m at i è re  de  san té  e t  de  sécuri té  au  t rava i l  a  é té  j ugé  com m e re l evan t
de  l a  «  gest i on  d ’une  re l a t i on  d ’em p l o i  »  pa r l e  CPVP de  l ’A l be rta .  Se l on  ce t te  i n te rp ré ta t i on ,  une  o rgan i sa t i on  peu t  ê tre  au to ri sée  à  i n fo rm er ses
em p l oyés qu ’un  co l l ègue  est  a t te i n t  pa r l a  COVID-19s,  e t  ce ,  sans ob ten i r l e  consen tem ent de  l ’em p l oyé  a t te i n t ,  a f i n  d ’o ff ri r un  envi ronnem ent de
trava i l  sécu ri ta i re  à  tous.

La  l o i  québéco i se  ne  con t i en t  pas d ’excep t i on  au  consen tem ent sem b l ab l e .  Tou te fo i s,  un  em p l oyeur au  Québec pourra i t  néanm o i ns ê tre  j ust i f i é  de
recue i l l i r,  d ’u t i l i se r ou  de  com m un i quer de  te l s rense i gnem ents sans l e  consen tem ent de  son  em p l oyé  a f i n  de  respecte r ses ob l i ga t i ons en  m at i è re  de
pro tect i on  de  l a  san té  e t  de  l a  sécuri té  de  ses em p l oyés consacrées pa r l ’a rt i cl e  46  de  l a  Charte  des d ro i ts e t  l i be rtés de  l a  pe rsonne e t  pa r l a  Lo i  su r
l a  san té  e t  l a  sécuri té  du  t rava i l.

Dans tous l es cas e t  dans tou tes l es p rovi nces où  l ’on  i nvoque  de  te l l es excep t i ons au  consen tem ent,  un  em p l oyeur do i t  tou j ou rs s’assu re r que  l a
co l l ecte ,  l ’u t i l i sa t i on  ou  l a  d i vu l ga t i on  de  rense i gnem ents pe rsonne l s est  adap tée  à  l ’ob j ect i f  l ég i t i m e  de  ga ran t i r l a  san té  e t  l a  sécuri té  au  t rava i l .

3

4

ttp://legisquebec.gouv.qc.ca/fr/ShowDoc/cs/C-1
ttp://legisquebec.gouv.qc.ca/fr/showdoc/cs/S-2.


Le  tab l eau  ci -dessous énum ère  l es d i sposi t i ons app l i cab l es à  l a  d i vu l ga t i on  de  rense i gnem ents pe rsonne l s sans consen tem ent aux f i ns de  l a  gest i on
d ’une  re l a t i on  d ’em p l o i .

Gére r une  re l a t i on  d ’em p l o i

Lo i  su r l e  secteu r
p ri vé  du  Québec

PIPA CB, a rt i cl es 13 ,  16  e t  19 PIPA de  l ’A l be rta ,  a rt i cl es 15 ,  18  e t  21 Sect i on  7 .3  LPRPDE

N/A «  l a  co l l ecte ,  l ’u t i l i sa t i on  ou  l a
d i vu l ga t i on  est  ra i sonnab l e  aux
f i ns d ’é tab l i r,  de  gé re r ou  de
m ett re  f i n  à  une  re l a t i on  de
trava i l  en tre  l ’o rgan i sa t i on  e t
l ’i nd i vi du  »

«  Une  o rgan i sa t i on  est  tenue
d ’i n fo rm er une  pe rsonne  qu ’e l l e
va  recue i l l i r,  u t i l i se r ou
d i vu l guer des rense i gnem ents
personne l s d ’em p l oyés su r e l l e
e t  l es f i ns de  l a  co l l ecte ,  de
l ’u t i l i sa t i on  ou  de  l a  d i vu l ga t i on
avan t  de  recue i l l i r,  d ’u t i l i se r ou
de  d i vu l guer des
rense i gnem ents pe rsonne l s
d ’em p l oyés su r e l l e  sans l e
consen tem ent de  l a  pe rsonne  »
[no tre  t raduct i on ]

«  l es rense i gnem ents son t  recue i l l i s,  u t i l i sés ou  d i vu l gués un i quem ent
aux f i ns d ’é tab l i r,  de  gé re r ou  de  m ett re  f i n  à  une  re l a t i on  d ’em p l o i  ou
de  t rava i l  bénévo l e  en tre  l ’o rgan i sa t i on  e t  l ’i nd i vi du  ;  i l  est  ra i sonnab l e
de  recue i l l i r,  d ’u t i l i se r ou  de  d i vu l guer l es rense i gnem ents aux f i ns
part i cu l i è res pour l esque l l es i l s son t  recue i l l i s,  u t i l i sés ou  d i vu l gués ;
e t  dans l e  cas d ’un  i nd i vi du  qu i  est  un  em p l oyé  actue l  de
l ’o rgan i sa t i on ,  l ’o rgan i sa t i on  a ,  avan t  de  recue i l l i r,  d ’u t i l i se r ou  de
d i vu l guer l es rense i gnem ents,  fou rn i  à  l ’i nd i vi du  un  avi s ra i sonnab l e
i nd i quan t  que  des rense i gnem ents pe rsonne l s d ’em p l oyés concernan t
l ’i nd i vi du  von t  ê tre  recue i l l i s,  u t i l i sés ou  d i vu l gués e t  l es f i ns pour
l esque l l es l es rense i gnem ents von t  ê tre  recue i l l i s,  u t i l i sés ou
d i vu l gués.  »  [no tre  t raduct i on ]

«  nécessa i re  pour
é tab l i r ou  gé re r l a
re l a t i on  d ’em p l o i
en tre  e l l e  e t  l u i ,  ou
pour y m e tt re  f i n ,  e t
si  e l l e  a  au
préa l ab l e  i n fo rm é
l ’i n té ressé  que  ses
rense i gnem ents
personne l s se ron t  ou
pourra i en t  ê t re
recue i l l i s,  u t i l i sés ou
com m un i qués à  ces
f i ns.  »

Demande des autorités gouvernementales (y compris les autorités de santé publique)

Dans l e  con texte  d ’un  é ta t  d ’u rgence  san i ta i re ,  l es l o i s canad i ennes su r l a  p ro tect i on  de  l a  vi e  p ri vée  pe rm etten t  généra l em en t l a  d i vu l ga t i on  aux
au to ri tés pub l i ques de  rense i gnem ents pe rsonne l s ayan t  t ra i t  au  p rob l èm e san i ta i re  en  cause .  B i en  qu ’i l  pu i sse  y avo i r ce rta i nes d i ffé rences,  ces l o i s
p révo i en t  généra l em en t des excep t i ons au  consen tem ent l o rsque  l a  d i vu l ga t i on  est  requ i se  pa r l a  l o i  ou  qu ’e l l e  a  pour bu t  de  fa i re  respecte r ou
d ’app l i quer une  l o i .  Ces excep t i ons peuven t  s’app l i que r aux d i vu l ga t i ons fa i tes aux au to ri tés de  san té  pub l i que ,  qu i  on t  généra l em en t d ’i m portan ts
pouvo i rs pour recue i l l i r des rense i gnem ents auprès des o rgan i sa t i ons.  Les o rgan i sa t i ons peuven t  éga l em en t ê tre  tenues de  d i vu l guer des
rense i gnem ents à  d ’au tres types d ’au to ri tés pub l i ques,  te l l es que  l es o rgan i sm es de  sécuri té  pub l i que ,  en  ve rtu  de  l a  l ég i sl a t i on  app l i cab l e  aux
si tua t i ons d ’u rgence  ou  de  décre ts ou  o rdonnances p ri s en  ve rtu  de  ce t te  l ég i sl a t i on .

I l  convi en t  éga l em en t de  no te r que  l es d i vu l ga t i ons fa i tes aux au to ri tés de  san té  pub l i que  con fo rm ém ent à  ces excep t i ons au  consen tem ent n ’ob l i gen t
généra l em en t pas une  o rgan i sa t i on  à  i n fo rm er l a  pe rsonne  concernée .  Cependan t ,  une  o rgan i sa t i on  peu t  déci de r qu ’e l l e  souha i te  néanm o i ns i n fo rm er
ce t te  pe rsonne ,  qu ’i l  s’ag i sse  d ’un  em p l oyé  ou  d ’un  cl i en t ,  m êm e si  e l l e  n ’est  pas l éga l em en t tenue  de  l e  fa i re .

Com pte  tenu  de  l ’évo l u t i on  rap i de  de  l a  si tua t i on ,  l es o rgan i sa t i ons do i ven t  se  ten i r à  j ou r a f i n  d ’éva l ue r avec p réci si on  l eu rs ob l i ga t i ons e t  de
dé te rm i ne r si  e l l es do i ven t  se  con fo rm er à  des exi gences supp l ém enta i res en  m at i è re  de  d i vu l ga t i on  dans l eu rs p rovi nces respect i ves.

Le  tab l eau  ci -dessous énum ère  l es d i sposi t i ons app l i cab l es à  l a  d i vu l ga t i on  de  rense i gnem ents pe rsonne l s sans consen tem ent l o rsque  l a  l o i  ou  l es
au to ri tés pub l i ques l e  requ i è ren t .

Exi gé  pa r l a  l o i

Lo i  su r l e  secteu r p ri vé  du  Québec,
a rt i cl e  18 (4 )

PIPA CB,
a rt i cl e  18 (1 )(o )

PIPA de  l ’A l be rta ,  a rt i cl e  20 (b ) LPRPDE,
a rt i cl e  7 (3 )(i )

«  à  une  pe rsonne  à  qu i  i l  est  nécessa i re
de  com m un i quer l e  rense i gnem ent
dans l e  cad re  d ’une  l o i  app l i cab l e  au
Québec ou  pour l ’app l i ca t i on  d ’une
conven t i on  co l l ect i ve  »

«  l a
d i vu l ga t i on  est
requ i se  ou
au to ri sée  pa r l a
l o i  »  [no tre
traduct i on ]

«  l a  d i vu l ga t i on  des rense i gnem ents est  au to ri sée  ou  exi gée  pa r une
l o i  de  l ’A l be rta  ou  du  Canada ,  un  règ l em en t de  l ’A l be rta  ou  un
règ l em en t du  Canada ,  un  règ l em en t d ’un  o rgan i sm e gouvernem enta l
l oca l  ou  un  i nstrum en t l ég i sl a t i f  d ’un  o rgan i sm e de  rég l em en ta t i on
pro fessi onne l l e  »  [no tre  t raduct i on ]

«  l a
com m un i ca t i on
est  exi gée  pa r
l a  l o i  »

 

Au to ri tés pub l i ques

Sect i on  18 (5 ) Lo i  su r l e  secteu r p ri vé  de  l ’A l be rta PIPA CB Sect i on  20 (c) P IPA de  l ’A l be rta Sect i on  7 (3 )(c.1 ) LPRPDE

« à  un  o rgan i sm e pub l i c au  sens de  l a  Lo i  su r
l ’accès aux docum ents des o rgan i sm es pub l i cs e t
su r l a  p ro tect i on  des rense i gnem ents pe rsonne l s
(chap i t re  A ‐2 .1 ) qu i ,  pa r l ’en trem i se  d ’un
rep résen tan t ,  l e  recue i l l e  dans l ’exe rci ce  de  ses
a t t ri bu t i ons ou  l a  m i se  en  œuvre  d ’un  p rog ram m e
don t i l  a  l a  gest i on  »

N/A «  l a  d i vu l ga t i on  des
rense i gnem ents est  fa i te  à  un
organ i sm e pub l i c e t  ce t  o rgan i sm e
pub l i c est  au to ri sé  ou  tenu  pa r un
texte  l ég i sl a t i f  de  l ’A l be rta  ou  du
Canada  de  recue i l l i r l es
rense i gnem ents auprès de
l ’o rgan i sa t i on  »  [no tre  t raduct i on ]

«  e l l e  est  fa i te  à  une  i nst i tu t i on
gouvernem enta l e  — ou  à  une  subd i vi si on  d ’une
te l l e  i nst i tu t i on  — qu i  a  dem andé  à  ob ten i r l e
rense i gnem ent en  m en t i onnan t  l a  sou rce  de
l ’au to ri té  l ég i t i m e  é tayan t  son  d ro i t  de  l ’ob ten i r
e t  l e  fa i t ,  se l on  l e  cas,  qu ’e l l e  est  dem andée
pour l ’app l i ca t i on  du  d ro i t  canad i en  ou
provi nci a l  »

Exigences applicables à toutes divulgat ions
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M êm e si  une  o rgan i sa t i on  est  au to ri sée  pa r l a  l o i  à  d i vu l guer ce rta i ns rense i gnem ents pe rsonne l s sans consen tem ent en  pé ri ode  de  pandém i e ,  e l l e
reste  l i ée  pa r ses au tres ob l i ga t i ons en  ve rtu  des l o i s canad i ennes su r l a  p ro tect i on  de  l a  vi e  p ri vée .  L’o rgan i sa t i on  dem eure  responsab l e  envers l es
personnes don t  e l l e  d i vu l gue  l es rense i gnem ents pe rsonne l s e t  do i t  l i m i te r l e  type ,  l a  quan t i té  e t  l e  con tenu  des rense i gnem ents pe rsonne l s qu ’e l l e
d i vu l gue .  Par exem p l e ,  i l  est  possi b l e  que ,  dans une  si tua t i on  pa rt i cu l i è re ,  i l  ne  so i t  pas nécessa i re  de  d i vu l guer l ’i den t i té  de  l a  pe rsonne ,  ou  encore
que  l es ra i sons pour l esque l l es une  pe rsonne  a  é té  i nvi tée  à  se  m ett re  en  quaran ta i ne  ne  so i en t  pas pe rt i nen tes.  En  d ’au tres te rm es,  une  o rgan i sa t i on
do i t  s’assu re r que  tou te  d i vu l ga t i on  de  rense i gnem ents pe rsonne l s qu ’e l l e  fa i t  en  rapport  avec l a  COVID-19  so i t  :

Just i f i ée  pa r l a  l o i  (su r l a  base  du  consen tem ent ou  d ’une  excep t i on  au  consen tem ent);

L i m i tée  à  ce  qu i  est  nécessa i re  pour a t te i nd re  l ’ob j ect i f  de  l a  d i vu l ga t i on  (l e  p ri nci pe  de  m i n i m i sa t i on  des données);

Docum entée  de  m an i è re  su ff i sam m ent dé ta i l l ée  pour pe rm ett re  aux pe rsonnes de  com prendre  l e  ra i sonnem ent e t  l a  j ust i f i ca t i on  de  l ’o rgan i sa t i on .

À ce t te  f i n ,  i l  est  conse i l l é  que  chaque  fo i s qu ’une  o rgan i sa t i on  d i vu l gue  des rense i gnem ents pe rsonne l s d ’un  em p l oyé  l i és à  l a  COVID-19 ,  e l l e
docum ente  l a  d i vu l ga t i on ,  en  i nd i quan t  no tam m ent l e  fondem ent j u ri d i que  de  l a  d i vu l ga t i on ,  l es rense i gnem ents qu i  on t  é té  d i vu l gués,  l a  pe rsonne
qu i  l es a  d i vu l gués,  à  qu i  i l s on t  é té  d i vu l gués,  l a  da te  de  l a  d i vu l ga t i on  e t  tou te  au tre  i n fo rm at i on  i m portan te  (pa r exem p l e ,  si  un  avi s a  é té  donné  à
l a  pe rsonne  don t  l es rense i gnem ents on t  é té  d i vu l gués con fo rm ém ent à  une  exi gence  l éga l e  app l i cab l e ).

Gestion des risques de cybersécurité

Que do i ven t  fa i re  l es o rgan i sa t i ons a f i n  de  se  con fo rmer aux l o i s canad i ennes su r l a  p ro tect i on  de  l a  vi e  p ri vée  e t  pour répondre  aux ri sques de
cybersécuri té  l i és aux a rrangements de  t rava i l  à  d i stance  dus à  l a  COVID-19  ?

En ve rtu  des l o i s canad i ennes su r l a  p ro tect i on  de  l a  vi e  p ri vée ,  une  o rgan i sa t i on  est  tenue  de  p rendre  des m esures de  sécuri té  adéqua tes a f i n  de
pro téger l es rense i gnem ents pe rsonne l s en  sa  possessi on  ou  sous son  con trô l e  con tre  l a  consu l ta t i on ,  l a  com m un i ca t i on ,  l a  cop i e ,  l ’u t i l i sa t i on  ou  l a
m od i f i ca t i on  non  au to ri sée .  P l us p réci sém ent,  une  o rgan i sa t i on  est  responsab l e  des act i ons de  ses em p l oyés e t  de  ses fou rn i sseurs de  se rvi ces qu i
t ra i ten t  des rense i gnem ents pe rsonne l s en  son  nom . Tou te  pe rsonne  au  se i n  d ’une  o rgan i sa t i on  do i t  donc j ouer un  rô l e  p réven t i f  a f i n  de  p rése rve r l a
sécuri té  e t  l a  con f i den t i a l i té  des rense i gnem ents pe rsonne l s,  en  pa rt i cu l i e r l o rsqu ’e l l e  t rava i l l e  à  d i stance .

En  p ra t i que ,  ce l a  se  t radu i t  souven t  pa r une  ob l i ga t i on  de  m ett re  en  œuvre  des m esures physi ques,  o rgan i sa t i onne l l es e t  techn i ques qu i  son t  l i ées à
quand ,  où ,  quo i ,  com m ent e t  pa r qu i  l es rense i gnem ents pe rsonne l s peuven t  ê tre  consu l tés.  Tou te fo i s,  é tan t  donné  que  de  nom breuses o rgan i sa t i ons
on t  dû  s’adap te r rap i dem ent à  l a  si tua t i on  actue l l e  en  pe rm ettan t  à  l eu rs em p l oyés de  t rava i l l e r à  d i stance ,  l eu r i n f rastructu re  e t  l eu rs systèm es
i n fo rm at i ques peuven t  ê tre  pa rt i cu l i è rem ent vu l né rab l es aux cybera t taques.  D’a i l l eu rs,  ces de rn i è res sem a i nes,  p l usi eu rs on t  consta té  un  g rand  nom bre
de  courri e l s d ’ham eçonnage  l i és à  l a  COVID-19  qu i  on t  é té  conçus a f i n  de  t i re r p ro f i t  de  l a  pe rtu rba t i on  e t  de  l a  con fusi on  causées pa r l e  vi rus.

I l  est  donc i m péra t i f  que  l es o rgan i sa t i ons ga rden t  p rennen t  des m esures p réven t i ves a f i n  de  rédu i re  l e  ri sque  d ’une  cybera t taque  réussi e .  Ces m esures
peuven t  com prendre  :

Révi se r e t  m e tt re  à  j ou r l es po l i t i ques e t  p rocédures de  l ’o rgan i sa t i on.  Les o rgan i sa t i ons do i ven t  ve i l l e r à  ce  que  l eu rs p l ans de  sécuri té  des
rense i gnem ents e t  d ’i n te rven t i on  en  cas d ’i nci den t  so i en t  à  j ou r e t  t i ennen t  com pte  des p rob l èm es po ten t i e l s l i és aux cond i t i ons de  t rava i l  à
d i stance  e t  au  ri sque  accru  de  cybera t taques.  P l us p réci sém ent,  com pte  tenu  de  l a  m u l t i p l i ca t i on  des cybera t taques p ro f i tan t  de  l a  si tua t i on
actue l l e ,  l es o rgan i sa t i ons devra i en t  s’assu re r qu ’e l l es son t  p rê tes à  réag i r en  cas d ’i nci den t  de  sécuri té ;

Révi se r,  m e tt re  à  j ou r e t  app l i que r l es m esures de  sécuri té  en  p l ace .  Ces m esures de  sécuri té  com prennen t  généra l em en t :  l a  su rve i l l ance  e t  l a
j ou rna l i sa t i on  des act i vi tés su r l e  réseau  de  l ’o rgan i sa t i on ;  l e  ch i ff rage  des com m un i ca t i ons con tenan t  des rense i gnem ents pe rsonne l s e t
con f i den t i e l s au  m oyen  d ’un  réseau  p ri vé  vi rtue l  (RPV);  e t  l a  m i se  en  œuvre  de  m esures d ’au then t i f i ca t i on  à  facteu rs m u l t i p l es a i nsi  que  d ’au tres
d i sposi t i fs de  sécuri té  basés su r l ’accès (pa r exem p l e ,  ré i n i t i a l i sa t i on  pé ri od i que  des m ots de  passe) a f i n  de  p ro téger l ’accès aux com ptes des
em p l oyés;

Éduquer e t  fo rm er l es em p l oyés.  La  fo rm at i on  o ffe rte  aux em p l oyés devra i t  se  concen tre r su r l es m esures pa rt i cu l i è res à  p rendre  l o rsqu ’i l s t rava i l l en t
à  d i stance ,  te l l es que  l ’u t i l i sa t i on  excl usi ve  des p l a te fo rm es de  com m un i ca t i on  e t  au tres ou t i l s i n fo rm at i ques fou rn i s pa r l ’o rgan i sa t i on ,  évi te r
l ’u t i l i sa t i on  d ’ou t i l s g ra tu i ts qu i  ri squen t  de  ne  pas o ff ri r un  n i veau  adéqua t  de  con f i den t i a l i té  e t  de  sécuri té ,  e t  m a i n ten i r des p ra t i ques p ruden tes
a f i n  de  l i m i te r l a  m esure  dans l aque l l e  l es rense i gnem ents pe rsonne l s son t  exposés aux au tres m em bres de  l a  fam i l l e ;  e t  su r l a  façon  de  dé tecte r e t
de  si gna l e r l es dangers te l s que  l es courri e l s d ’ham eçonnage .

Pour tou te  au tre  quest i on  re l a t i ve  à  l a  gest i on  de  l a  vi e  p ri vée  e t  de  l a  cybersécuri té ,  veu i l l ez con tacte r l ’un  des m em bres de  l ’équ i pe  vi e  p ri vée  e t
cybersécuri té  de  BLG énum érés ci -dessous.  BLG a  créé  un  Cen tre  de  ressources su r l a  COVID-19  pour a i de r l es en trep ri ses su r une  va ri é té  de  su j e ts,  te l s
que  l a  gest i on  des i nvest i ssem ents,  l e  créd i t -ba i l ,  l es ri sques con tractue l s,  l es exi gences de  d i vu l ga t i on  pub l i que  e t  l e  d ro i t  péna l .

Les au teu rs souha i ten t  remerci e r Andy Nagy,  stag i a i re ,  pour sa  con tri bu t i on .

 Pa r exem p l e ,  dans sa  d i rect i ve  [en  ang l a i s un i quem ent],  l e  Com m i ssari a t  à  l ’i n fo rm at i on  e t  à  l a  p ro tect i on  de  l a  vi e  p ri vée  de  l ’A l be rta  («  CPVP de
l ’A l be rta  » ) a  décl a ré  à  j uste  t i t re  que  «  l es l o i s su r l a  vi e  p ri vée  ne  const i tuen t  pas un  obstacl e  à  un  pa rtage  appropri é  des rense i gnem ents en  cas de
pandém i e  ou  de  si tua t i on  d ’u rgence  » ,  tou t  en  rappe l an t  «  qu ’i l  est  i m portan t  que  l es o rgan i sm es pub l i cs,  l es p ro fessi onne l s de  l a  san té  e t  l es
o rgan i sa t i ons du  secteu r p ri vé  sachen t  com m ent l es rense i gnem ents pe rsonne l s ou  de  san té  peuven t  ê tre  pa rtagés en  cas de  pandém i e  ou  de  si tua t i on
d ’u rgence  [no tre  t raduct i on ] .  »  Le  Com m i ssari a t  à  l ’i n fo rm at i on  e t  à  l a  p ro tect i on  de  l a  vi e  p ri vée  de  l a  Co l om b i e -Bri tann i que  e t  l a  Com m i ssi on  d ’accès
à  l ’i n fo rm at i on  du  Québec on t  ém i s des d i rect i ves sem b l ab l es.

 Au  Canada ,  i l  exi ste  qua tre  l o i s p ri nci pa l es en  m at i è re  de  p ro tect i on  de  l a  vi e  p ri vée  qu i  rég i ssen t  l a  co l l ecte ,  l ’u t i l i sa t i on  e t  l a  d i vu l ga t i on  des
rense i gnem ents pe rsonne l s dans l e  secteu r p ri vé  :  l a  Lo i  su r l a  p ro tect i on  des rense i gnements pe rsonne l s e t  l es documents é l ectron i ques fédé ra l e
(«  LPRDE » ),  l a  Lo i  su r l a  p ro tect i on  des rense i gnements pe rsonne l s dans l e  secteu r p ri vé du  Québec («  Lo i  su r l e  secteu r p ri vé  du  Québec » ),  l a
Persona l  In fo rmat i on  Pro tect i on  Act de  l a  Co l om b i e -Bri tann i que  («  PIPA CB » ) e t  l a  Persona l  In fo rmat i on  Pro tect i on  Act de  l 'A l be rta  (« PIPA de
l ’A l be rta  » ) (co l l ect i vem ent,  l es «  l o i s canad i ennes su r l a  p ro tect i on  de  l a  vi e  p ri vée  » ).  Les o rgan i sa t i ons du  secteu r p ri vé  au  Québec,  en  Co l om b i e -
Bri tann i que  e t  en  A l be rta  son t  soum i ses à  l a  Lo i  su r l e  secteu r p ri vé ,  à  l a  P IPA CB e t  à  l a  P IPA de  l ’A l be rta  respect i vem ent,  tand i s que  l es
o rgan i sa t i ons du  secteu r p ri vé  opéran t  dans l es au tres rég i ons du  pays son t  soum i ses à  l a  LPRPDE. Une  d i ffé rence  fondam enta l e  en tre  l a  LPRPDE e t
l es l o i s p rovi nci a l es su r l a  p ro tect i on  de  l a  vi e  p ri vée  m en t i onnées ci -dessus est  que  l a  p rem i è re  ne  p ro tège  pas l es rense i gnem ents pe rsonne l s des
em p l oyés qu i  ne  son t  pas em p l oyés pa r une  en trep ri se  fédéra l e ,  tand i s que  l es l o i s p rovi nci a l es su r l a  p ro tect i on  de  l a  vi e  p ri vée  s'app l i quen t  aux
rense i gnem ents pe rsonne l s de  tous l es em p l oyés t rava i l l an t  dans ces p rovi nces.

 En  revanche ,  l e  CPVP de  l ’A l be rta  recom m ande  aux o rgan i sa t i ons d ’i n fo rm er l eu rs em p l oyés de  l ’au to ri té  l ég i sl a t i ve  p réci se  qu i  l es au to ri se  à
d i vu l guer l eu rs rense i gnem ents pe rsonne l s sans l eu r consen tem ent.  (en  ang l a i s un i quem ent).

 Vo i r l a  déci si on  du  CPVP de  l ’A l be rta ,  P2019-04 ,  au  pa ra .  31 (en  ang l a i s un i quem ent).  Vo i r aussi  Order P2010-002  (en  ang l a i s un i quem ent),  dans
l aque l l e  l e  CPVP de  l 'A l be rta  a  j ugé  que  l a  d i vu l ga t i on  pa r l 'o rgan i sa t i on  des rense i gnem ents pe rsonne l s de  son  ex-em p l oyé  (c'est-à -d i re ,  l e  fa i t  qu ' i l
ne  t rava i l l a i t  p l us pour l 'em p l oyeur) à  des sous-t ra i tan ts e t  à  des cl i en ts ava i t  é té  fa i te  «  un i quem ent pour gé re r une  re l a t i on  de  t rava i l  en tre
l 'o rgan i sa t i on  e t  l ' i nd i vi du  » ,  e t  que  «  l e  fa i t  de  concl u re  au trem en t abou t i ra i t  à  une  si tua t i on  où  une  o rgan i sa t i on  ne  pourra i t  pas i n fo rm er ses sous-
t ra i tan ts e t  ses cl i en ts quan t  aux pe rsonnes qu i  son t  actue l l em en t em p l oyées pa r l 'o rgan i sa t i on  ou  qu i  l a  rep résen ten t  »  [no tre  t raduct i on ] .

6

1

2

3

4

5

https://www.blg.com/fr/insights/covid-19#sort=%40blgcontentdate%20descending
ttps://www.oipc.ab.ca/resources/privacy-in-a-pandemic-advisory.asp
ttps://www.oipc.bc.ca/news-releases/239
ttps://www.cai.gouv.qc.ca/pandemie-de-covid-19-protection-des-renseignements-personnels-et-securite-de-linformation
ttps://laws-lois.justice.gc.ca/PDF/P-8.6.pd
ttp://legisquebec.gouv.qc.ca/fr/showdoc/cs/P-39.
ttp://www.bclaws.ca/civix/document/id/complete/statreg/03063_0
ttp://www.qp.alberta.ca/documents/Acts/P06P5.pd
ttps://www.oipc.ab.ca/resources/privacy-in-a-pandemic-advisory.asp
ttps://www.oipc.ab.ca/media/1007121/P2019-04Order.pd
ttps://www.oipc.ab.ca/media/125560/P2010-002Order.pd


M êm e si  une  o rgan i sa t i on  est  au to ri sée  pa r l a  l o i  à  d i vu l guer ce rta i ns rense i gnem ents pe rsonne l s sans consen tem ent en  pé ri ode  de  pandém i e ,  e l l e
reste  l i ée  pa r ses au tres ob l i ga t i ons en  ve rtu  des l o i s canad i ennes su r l a  p ro tect i on  de  l a  vi e  p ri vée .  L’o rgan i sa t i on  dem eure  responsab l e  envers l es
personnes don t  e l l e  d i vu l gue  l es rense i gnem ents pe rsonne l s e t  do i t  l i m i te r l e  type ,  l a  quan t i té  e t  l e  con tenu  des rense i gnem ents pe rsonne l s qu ’e l l e
d i vu l gue .  Par exem p l e ,  i l  est  possi b l e  que ,  dans une  si tua t i on  pa rt i cu l i è re ,  i l  ne  so i t  pas nécessa i re  de  d i vu l guer l ’i den t i té  de  l a  pe rsonne ,  ou  encore
que  l es ra i sons pour l esque l l es une  pe rsonne  a  é té  i nvi tée  à  se  m ett re  en  quaran ta i ne  ne  so i en t  pas pe rt i nen tes.  En  d ’au tres te rm es,  une  o rgan i sa t i on
do i t  s’assu re r que  tou te  d i vu l ga t i on  de  rense i gnem ents pe rsonne l s qu ’e l l e  fa i t  en  rapport  avec l a  COVID-19  so i t  :

Just i f i ée  pa r l a  l o i  (su r l a  base  du  consen tem ent ou  d ’une  excep t i on  au  consen tem ent);

L i m i tée  à  ce  qu i  est  nécessa i re  pour a t te i nd re  l ’ob j ect i f  de  l a  d i vu l ga t i on  (l e  p ri nci pe  de  m i n i m i sa t i on  des données);

Docum entée  de  m an i è re  su ff i sam m ent dé ta i l l ée  pour pe rm ett re  aux pe rsonnes de  com prendre  l e  ra i sonnem ent e t  l a  j ust i f i ca t i on  de  l ’o rgan i sa t i on .

À ce t te  f i n ,  i l  est  conse i l l é  que  chaque  fo i s qu ’une  o rgan i sa t i on  d i vu l gue  des rense i gnem ents pe rsonne l s d ’un  em p l oyé  l i és à  l a  COVID-19 ,  e l l e
docum ente  l a  d i vu l ga t i on ,  en  i nd i quan t  no tam m ent l e  fondem ent j u ri d i que  de  l a  d i vu l ga t i on ,  l es rense i gnem ents qu i  on t  é té  d i vu l gués,  l a  pe rsonne
qu i  l es a  d i vu l gués,  à  qu i  i l s on t  é té  d i vu l gués,  l a  da te  de  l a  d i vu l ga t i on  e t  tou te  au tre  i n fo rm at i on  i m portan te  (pa r exem p l e ,  si  un  avi s a  é té  donné  à
l a  pe rsonne  don t  l es rense i gnem ents on t  é té  d i vu l gués con fo rm ém ent à  une  exi gence  l éga l e  app l i cab l e ).

Gestion des risques de cybersécurité

Que do i ven t  fa i re  l es o rgan i sa t i ons a f i n  de  se  con fo rmer aux l o i s canad i ennes su r l a  p ro tect i on  de  l a  vi e  p ri vée  e t  pour répondre  aux ri sques de
cybersécuri té  l i és aux a rrangements de  t rava i l  à  d i stance  dus à  l a  COVID-19  ?

En ve rtu  des l o i s canad i ennes su r l a  p ro tect i on  de  l a  vi e  p ri vée ,  une  o rgan i sa t i on  est  tenue  de  p rendre  des m esures de  sécuri té  adéqua tes a f i n  de
pro téger l es rense i gnem ents pe rsonne l s en  sa  possessi on  ou  sous son  con trô l e  con tre  l a  consu l ta t i on ,  l a  com m un i ca t i on ,  l a  cop i e ,  l ’u t i l i sa t i on  ou  l a
m od i f i ca t i on  non  au to ri sée .  P l us p réci sém ent,  une  o rgan i sa t i on  est  responsab l e  des act i ons de  ses em p l oyés e t  de  ses fou rn i sseurs de  se rvi ces qu i
t ra i ten t  des rense i gnem ents pe rsonne l s en  son  nom . Tou te  pe rsonne  au  se i n  d ’une  o rgan i sa t i on  do i t  donc j ouer un  rô l e  p réven t i f  a f i n  de  p rése rve r l a
sécuri té  e t  l a  con f i den t i a l i té  des rense i gnem ents pe rsonne l s,  en  pa rt i cu l i e r l o rsqu ’e l l e  t rava i l l e  à  d i stance .

En  p ra t i que ,  ce l a  se  t radu i t  souven t  pa r une  ob l i ga t i on  de  m ett re  en  œuvre  des m esures physi ques,  o rgan i sa t i onne l l es e t  techn i ques qu i  son t  l i ées à
quand ,  où ,  quo i ,  com m ent e t  pa r qu i  l es rense i gnem ents pe rsonne l s peuven t  ê tre  consu l tés.  Tou te fo i s,  é tan t  donné  que  de  nom breuses o rgan i sa t i ons
on t  dû  s’adap te r rap i dem ent à  l a  si tua t i on  actue l l e  en  pe rm ettan t  à  l eu rs em p l oyés de  t rava i l l e r à  d i stance ,  l eu r i n f rastructu re  e t  l eu rs systèm es
i n fo rm at i ques peuven t  ê tre  pa rt i cu l i è rem ent vu l né rab l es aux cybera t taques.  D’a i l l eu rs,  ces de rn i è res sem a i nes,  p l usi eu rs on t  consta té  un  g rand  nom bre
de  courri e l s d ’ham eçonnage  l i és à  l a  COVID-19  qu i  on t  é té  conçus a f i n  de  t i re r p ro f i t  de  l a  pe rtu rba t i on  e t  de  l a  con fusi on  causées pa r l e  vi rus.

I l  est  donc i m péra t i f  que  l es o rgan i sa t i ons ga rden t  p rennen t  des m esures p réven t i ves a f i n  de  rédu i re  l e  ri sque  d ’une  cybera t taque  réussi e .  Ces m esures
peuven t  com prendre  :

Révi se r e t  m e tt re  à  j ou r l es po l i t i ques e t  p rocédures de  l ’o rgan i sa t i on.  Les o rgan i sa t i ons do i ven t  ve i l l e r à  ce  que  l eu rs p l ans de  sécuri té  des
rense i gnem ents e t  d ’i n te rven t i on  en  cas d ’i nci den t  so i en t  à  j ou r e t  t i ennen t  com pte  des p rob l èm es po ten t i e l s l i és aux cond i t i ons de  t rava i l  à
d i stance  e t  au  ri sque  accru  de  cybera t taques.  P l us p réci sém ent,  com pte  tenu  de  l a  m u l t i p l i ca t i on  des cybera t taques p ro f i tan t  de  l a  si tua t i on
actue l l e ,  l es o rgan i sa t i ons devra i en t  s’assu re r qu ’e l l es son t  p rê tes à  réag i r en  cas d ’i nci den t  de  sécuri té ;

Révi se r,  m e tt re  à  j ou r e t  app l i que r l es m esures de  sécuri té  en  p l ace .  Ces m esures de  sécuri té  com prennen t  généra l em en t :  l a  su rve i l l ance  e t  l a
j ou rna l i sa t i on  des act i vi tés su r l e  réseau  de  l ’o rgan i sa t i on ;  l e  ch i ff rage  des com m un i ca t i ons con tenan t  des rense i gnem ents pe rsonne l s e t
con f i den t i e l s au  m oyen  d ’un  réseau  p ri vé  vi rtue l  (RPV);  e t  l a  m i se  en  œuvre  de  m esures d ’au then t i f i ca t i on  à  facteu rs m u l t i p l es a i nsi  que  d ’au tres
d i sposi t i fs de  sécuri té  basés su r l ’accès (pa r exem p l e ,  ré i n i t i a l i sa t i on  pé ri od i que  des m ots de  passe) a f i n  de  p ro téger l ’accès aux com ptes des
em p l oyés;

Éduquer e t  fo rm er l es em p l oyés.  La  fo rm at i on  o ffe rte  aux em p l oyés devra i t  se  concen tre r su r l es m esures pa rt i cu l i è res à  p rendre  l o rsqu ’i l s t rava i l l en t
à  d i stance ,  te l l es que  l ’u t i l i sa t i on  excl usi ve  des p l a te fo rm es de  com m un i ca t i on  e t  au tres ou t i l s i n fo rm at i ques fou rn i s pa r l ’o rgan i sa t i on ,  évi te r
l ’u t i l i sa t i on  d ’ou t i l s g ra tu i ts qu i  ri squen t  de  ne  pas o ff ri r un  n i veau  adéqua t  de  con f i den t i a l i té  e t  de  sécuri té ,  e t  m a i n ten i r des p ra t i ques p ruden tes
a f i n  de  l i m i te r l a  m esure  dans l aque l l e  l es rense i gnem ents pe rsonne l s son t  exposés aux au tres m em bres de  l a  fam i l l e ;  e t  su r l a  façon  de  dé tecte r e t
de  si gna l e r l es dangers te l s que  l es courri e l s d ’ham eçonnage .

Pour tou te  au tre  quest i on  re l a t i ve  à  l a  gest i on  de  l a  vi e  p ri vée  e t  de  l a  cybersécuri té ,  veu i l l ez con tacte r l ’un  des m em bres de  l ’équ i pe  vi e  p ri vée  e t
cybersécuri té  de  BLG énum érés ci -dessous.  BLG a  créé  un  Cen tre  de  ressources su r l a  COVID-19  pour a i de r l es en trep ri ses su r une  va ri é té  de  su j e ts,  te l s
que  l a  gest i on  des i nvest i ssem ents,  l e  créd i t -ba i l ,  l es ri sques con tractue l s,  l es exi gences de  d i vu l ga t i on  pub l i que  e t  l e  d ro i t  péna l .

Les au teu rs souha i ten t  remerci e r Andy Nagy,  stag i a i re ,  pour sa  con tri bu t i on .

 Pa r exem p l e ,  dans sa  d i rect i ve  [en  ang l a i s un i quem ent],  l e  Com m i ssari a t  à  l ’i n fo rm at i on  e t  à  l a  p ro tect i on  de  l a  vi e  p ri vée  de  l ’A l be rta  («  CPVP de
l ’A l be rta  » ) a  décl a ré  à  j uste  t i t re  que  «  l es l o i s su r l a  vi e  p ri vée  ne  const i tuen t  pas un  obstacl e  à  un  pa rtage  appropri é  des rense i gnem ents en  cas de
pandém i e  ou  de  si tua t i on  d ’u rgence  » ,  tou t  en  rappe l an t  «  qu ’i l  est  i m portan t  que  l es o rgan i sm es pub l i cs,  l es p ro fessi onne l s de  l a  san té  e t  l es
o rgan i sa t i ons du  secteu r p ri vé  sachen t  com m ent l es rense i gnem ents pe rsonne l s ou  de  san té  peuven t  ê tre  pa rtagés en  cas de  pandém i e  ou  de  si tua t i on
d ’u rgence  [no tre  t raduct i on ] .  »  Le  Com m i ssari a t  à  l ’i n fo rm at i on  e t  à  l a  p ro tect i on  de  l a  vi e  p ri vée  de  l a  Co l om b i e -Bri tann i que  e t  l a  Com m i ssi on  d ’accès
à  l ’i n fo rm at i on  du  Québec on t  ém i s des d i rect i ves sem b l ab l es.

 Au  Canada ,  i l  exi ste  qua tre  l o i s p ri nci pa l es en  m at i è re  de  p ro tect i on  de  l a  vi e  p ri vée  qu i  rég i ssen t  l a  co l l ecte ,  l ’u t i l i sa t i on  e t  l a  d i vu l ga t i on  des
rense i gnem ents pe rsonne l s dans l e  secteu r p ri vé  :  l a  Lo i  su r l a  p ro tect i on  des rense i gnements pe rsonne l s e t  l es documents é l ectron i ques fédé ra l e
(«  LPRDE » ),  l a  Lo i  su r l a  p ro tect i on  des rense i gnements pe rsonne l s dans l e  secteu r p ri vé du  Québec («  Lo i  su r l e  secteu r p ri vé  du  Québec » ),  l a
Persona l  In fo rmat i on  Pro tect i on  Act de  l a  Co l om b i e -Bri tann i que  («  PIPA CB » ) e t  l a  Persona l  In fo rmat i on  Pro tect i on  Act de  l 'A l be rta  (« PIPA de
l ’A l be rta  » ) (co l l ect i vem ent,  l es «  l o i s canad i ennes su r l a  p ro tect i on  de  l a  vi e  p ri vée  » ).  Les o rgan i sa t i ons du  secteu r p ri vé  au  Québec,  en  Co l om b i e -
Bri tann i que  e t  en  A l be rta  son t  soum i ses à  l a  Lo i  su r l e  secteu r p ri vé ,  à  l a  P IPA CB e t  à  l a  P IPA de  l ’A l be rta  respect i vem ent,  tand i s que  l es
o rgan i sa t i ons du  secteu r p ri vé  opéran t  dans l es au tres rég i ons du  pays son t  soum i ses à  l a  LPRPDE. Une  d i ffé rence  fondam enta l e  en tre  l a  LPRPDE e t
l es l o i s p rovi nci a l es su r l a  p ro tect i on  de  l a  vi e  p ri vée  m en t i onnées ci -dessus est  que  l a  p rem i è re  ne  p ro tège  pas l es rense i gnem ents pe rsonne l s des
em p l oyés qu i  ne  son t  pas em p l oyés pa r une  en trep ri se  fédéra l e ,  tand i s que  l es l o i s p rovi nci a l es su r l a  p ro tect i on  de  l a  vi e  p ri vée  s'app l i quen t  aux
rense i gnem ents pe rsonne l s de  tous l es em p l oyés t rava i l l an t  dans ces p rovi nces.

 En  revanche ,  l e  CPVP de  l ’A l be rta  recom m ande  aux o rgan i sa t i ons d ’i n fo rm er l eu rs em p l oyés de  l ’au to ri té  l ég i sl a t i ve  p réci se  qu i  l es au to ri se  à
d i vu l guer l eu rs rense i gnem ents pe rsonne l s sans l eu r consen tem ent.  (en  ang l a i s un i quem ent).

 Vo i r l a  déci si on  du  CPVP de  l ’A l be rta ,  P2019-04 ,  au  pa ra .  31 (en  ang l a i s un i quem ent).  Vo i r aussi  Order P2010-002  (en  ang l a i s un i quem ent),  dans
l aque l l e  l e  CPVP de  l 'A l be rta  a  j ugé  que  l a  d i vu l ga t i on  pa r l 'o rgan i sa t i on  des rense i gnem ents pe rsonne l s de  son  ex-em p l oyé  (c'est-à -d i re ,  l e  fa i t  qu ' i l
ne  t rava i l l a i t  p l us pour l 'em p l oyeur) à  des sous-t ra i tan ts e t  à  des cl i en ts ava i t  é té  fa i te  «  un i quem ent pour gé re r une  re l a t i on  de  t rava i l  en tre
l 'o rgan i sa t i on  e t  l ' i nd i vi du  » ,  e t  que  «  l e  fa i t  de  concl u re  au trem en t abou t i ra i t  à  une  si tua t i on  où  une  o rgan i sa t i on  ne  pourra i t  pas i n fo rm er ses sous-
t ra i tan ts e t  ses cl i en ts quan t  aux pe rsonnes qu i  son t  actue l l em en t em p l oyées pa r l 'o rgan i sa t i on  ou  qu i  l a  rep résen ten t  »  [no tre  t raduct i on ] .
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5 Vo i r pa r exem p l e  l a  Lo i  su r l a  san té  pub l i que  du  Québec,  sect i on  123(3 ).

 Dans sa  d i rect i ve  concernan t  l a  COVID-19 ,  l e  CPVP a  décl a ré  que  l es o rgan i sa t i ons qu i  se  fonden t  su r une  excep t i on  au  consen tem ent a f i n  de
d i vu l guer des rense i gnem ents pe rsonne l s devra i en t  pouvo i r «   i n fo rm er l es i nd i vi dus concernés de  l ’au to ri sa t i on  l éga l e  p réci se  qu i  vous pe rm et de  l e
fa i re .  »

Par :  E l i sa  Henry,  I ra  Pargh i ,  M ax Ja rvi e ,  Andy Nagy

Servi ces :  Cybersécuri té ,  respect  de  l a  vi e  p ri vée  e t  p ro tect i on  des rense i gnem ents pe rsonne l s
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