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POINT DE VUE

Analyse des directives sur la cybersécurité des véhicules au Canada
Les véh i cu l es connectés e t  au tom at i sés («  VC/VA » ) p résen ten t  des possi b i l i tés e t  des ri sques pour l ’i ndustri e  du  t ransport  canad i en .  Les VC/VA
com porten t  des avan tages i m portan ts qu i  pourra i en t  am é l i o re r l a  sécuri té ,  l ’e ff i caci té  e t  l ’accessi b i l i té  des réseaux rou t i e rs .  Pa r con tre ,  en  ra i son  de
l eu rs systèm es soph i st i qués e t  de  l eu r connect i vi té  aux d i sposi t i fs e t  i n f rastructu res de  com m un i ca t i on  exte rnes,  l es VC/VA p résen ten t  de  nouveaux
ri sques en  m at i è re  de  cybersécuri té  qu i  peuven t  m enacer l a  sécuri té  e t  l a  vi e  p ri vée  des passagers.

C’est  dans ce  con texte  qu ’en  m ars 2020 ,  T ransports Canada  a  pub l i é  l es L i gnes d i rectri ces su r l a  cybersécuri té  des véh i cu l es au  Canada (l es
«  d i rect i ves » ),  qu i  p roposen t  une  approche  axée  su r l es ri sques pour l es o rgan i sa t i ons act i ves dans l ’i ndustri e  au tom ob i l e  a f i n  de  l es a i de r à  ce rne r,  à
gére r e t  à  dé tecte r l es ri sques l i és à  l a  cybersécuri té  tou t  au  l ong  du  cycl e  de  vi e  d ’un  véh i cu l e .

B i en  que  l es d i rect i ves se  concen tren t  su r l a  cybersécuri té  p l u tô t  que  su r l a  vi e  p ri vée ,  p l usi eu rs consi dé ra t i ons se  recoupen t  e t  vi ennen t  en ri ch i r l a
d i scussi on  concernan t  l a  ré fo rm e des l o i s canad i ennes su r l a  vi e  p ri vée  en tam ée pa r l a  pub l i ca t i on  de  l a  Charte  numéri que  du  Canada de  2019 du
gouvernem ent fédéra l .  P l us pa rt i cu l i è rem en t,  l e  fa i t  que  l es d i rect i ves approuven t  l ’é l abora t i on  d ’un  code  de  p ra t i que  pour l ’i ndustri e  touche
d i rectem en t à  un  aspect  i m portan t  de  ce t te  d i scussi on .  B i en  que  l ’écosystèm e des VC/VA pu i sse  béné f i ci e r de  l a  fo rm a l i sa t i on  des no rm es e t  des
pra t i ques op t i m a l es,  i l  reste  à  vo i r com m ent ce l l es-ci  s’i nscri ron t  dans un  systèm e rég l em en ta i re  u l té ri eu r.

Nous passons en  revue  ci -dessous l es p ri nci paux aspects de  l ’app roche  adop tée  e t  concl uons pa r que l ques observa t i ons su r son  i n te ract i on  avec l es l o i s
re l a t i ves à  l a  p ro tect i on  des rense i gnem ents pe rsonne l s dans l e  con texte  des ré fo rm es l ég i sl a t i ves à  ven i r.

Les quatre principes

Les d i rect i ves énoncen t  qua tre  p ri nci pes neu tres su r l e  p l an  techno l og i que  e t  non  no rm at i fs dest i nés à  ren fo rce r l a  cybersécuri té  des VC/VA en
i den t i f i an t ,  en  su rve i l l an t  e t  en  répondan t  aux ri sques qu i  y son t  l i és.  Ces p ri nci pes son t  l es su i van ts :

Repére r e t  gé re r l es ri sques l i és à  l a  cybersécuri té ;

Pro téger l ’écosystèm e des véh i cu l es en  m ettan t  en  p l ace  des m esures de  p ro tect i on  appropri ées;

Dé tecte r e t  su rve i l l e r l es événem ents touchan t  l a  cybersécuri té  e t  i n te rven i r l o rsque  de  te l s événem ents su rvi ennen t ;

Assure r une  rep ri se  rap i de  e t  sécu ri ta i re  des act i vi tés ap rès un  événem ent m e ttan t  en  cause  l a  cybersécuri té .

L’approche  axée  su r l es ri sques p révue  pa r l es d i rect i ves est  fo rtem en t i n f l uencée  pa r l es d i rect i ves exi stan tes,  no tam m ent ce l l es du  U.S.  Na t i ona l
Inst i tu te  o f  S tandards and  Techno l ogy e t  du  Au tom ot i ve  In fo rm at i on  Shari ng  and  Ana l ysi s Cen te r .  B i en  que  l es d i rect i ves o ff ren t  une  pe rspect i ve
canad i enne  su r l es en j eux de  cybersécuri té  dans l ’i ndustri e  au tom ob i l e ,  e l l es su i ven t  généra l em en t l a  tendance  m ond i a l e  p l us l a rge  axée  su r des
pri nci pes de  cybersécuri té  non  no rm at i fs auxque l s adhèren t  d ’au tres gouvernem ents.

Te l  que  m en t i onné ,  b i en  que  l es d i rect i ves vi sen t  l a  cybersécuri té  p l u tô t  que  l a  vi e  p ri vée  e t  l a  p ro tect i on  des données,  i l  est  i n té ressan t  de  no te r que
l es p ri nci pes qu i  y son t  exp ri m és co rresponden t  à  ce rta i ns égards à  ceux de  l a  Lo i  su r l a  p ro tect i on  des rense i gnements pe rsonne l s e t  l es documents
é l ectron i ques  («  LPRPDE » ).  En  e ffe t ,  l a  m en t i on  de  l a  LPRPDE e t  des i nst i tu t i ons qu i  l ’adm i n i st ren t  e t  l ’app l i quen t  fa i t  su rface  à  p l usi eu rs rep ri ses e t ,
com m e i l  est  exp l i qué  ci -dessous,  l es no t i ons de  responsab i l i té ,  de  t ransparence  e t  de  m esures de  sécuri té  «  appropri ées »  (c’est-à -d i re  p roport i onnées)
f i gu ren t  au  p rem i e r p l an  de  l ’app roche  axée  su r l es ri sques des d i rect i ves.

Détecter et gérer les risques en matière de cybersécurité

Gouvernance  de  l a  cybersécuri té  :  I l  est  conse i l l é  aux o rgan i sa t i ons d ’é l abore r des cadres de  gouvernance  fo rm e l s e t  docum entés qu i  dé f i n i ssen t
cl a i rem en t l es rô l es e t  l es responsab i l i tés au  se i n  de  l eu r o rgan i sa t i on  en  m at i è re  de  gest i on  des ri sques l i és à  l a  cybersécuri té .  Pour que  ces cadres
so i en t  e ff i caces,  l es hau ts d i ri gean ts des o rgan i sa t i ons devra i en t  l es dé fendre  e t  i l s devra i en t  ê t re  régu l i è rem ent exam i nés,  éva l ués e t  am é l i o rés.

Cadres de  gest i on  des ri sques :  Une  approche  axée  su r l es ri sques exi ge  éga l em ent des o rgan i sa t i ons qu ’e l l es adop ten t  une  stra tég i e  de  gest i on  des
ri sques docum entée  qu i  aborde  l es ri sques a f i n  de  ga ran t i r l a  sécuri té  des systèm es essen t i e l s e t  des rense i gnem ents pe rsonne l s.  De  p l us,  l es
o rgan i sa t i ons son t  encouragées à  m ett re  en  œuvre  des p ra t i ques de  gest i on  des act i fs a f i n  d ’i nven to ri e r l es com posan ts des véh i cu l es e t  des
équ i pem ents,  y com pri s l es act i fs de  données,  e t  d ’éva l ue r l eu r va l eu r dans l e  bu t  de  m ett re  en  œuvre  des con trô l es de  sécuri té  approp ri és axés su r
l es ri sques.

Sûre té  de  l a  cha îne  d ’approvi si onnem ent :  É tan t  donné  l a  «  cha îne  d ’approvi si onnem ent m u l t i n i veaux de  p l us en  p l us non  t rad i t i onne l l e  »  des
VC/VA, i l  convi en t  de  pa rtager l a  responsab i l i té  de  p ro téger l a  cybersécuri té  en tre  tous l es acteu rs i m p l i qués dans ce t te  cha îne
d ’approvi si onnem ent.  A i nsi ,  l es d i rect i ves suggèren t  d ’i m poser des m esures con tractue l l es aux fou rn i sseurs de  se rvi ces,  aux vendeurs e t  aux sous-
t ra i tan ts a f i n  de  ga ran t i r qu ’i l s respecten t  des exi gences de  sécuri té  spéci f i ques.  Se l on  l es d i rect i ves,  ces m esures do i ven t  fa i re  l ’ob j e t  de
véri f i ca t i ons régu l i è res se l on  un  ca l endri e r p réa l ab l em en t é tab l i .

Protéger l’écosystème des véhicules

Cyberdé fenses m u l t i d i m ensi onne l l es : Évi tan t  l e  recours à  un  ensem b l e  de  so l u t i ons techn i ques t rop  fo rm a l i stes,  l es d i rect i ves se  concen tren t  su r
une  approche  de  «  dé fense  en  p ro fondeur »  qu i  p révo i t  des m esures de  cybersécuri té  à  p l usi eu rs n i veaux e t  dé f i n i t  un  ce rta i n  nom bre  d ’«  ob j ect i fs
de  sécuri té  »  qu i  se  chevauchen t ,  no tam m ent des con trô l es de  sécuri té  approp ri és,  l a  sécuri sa t i on  des données à  l ’a i de  de  techn i ques
cryp tog raph i ques adap tées,  l a  sécuri sa t i on  des com m un i ca t i ons i n te rnes e t  exte rnes,  l a  gest i on  de  l ’i den t i té  e t  l e  con trô l e  de  l ’accès,  l e
déve l oppem ent de  l og i ci e l s sécuri sés e t  l es m i ses à  j ou r sécuri sées.

Pro tect i on  de  l a  vi e  p ri vée  e t  p rocédures de  p ro tect i on  de  l ’i n fo rm at i on  :  Les d i rect i ves reconna i ssen t  que  l es l o i s canad i ennes su r l a  p ro tect i on  de
l a  vi e  p ri vée  –   y com pri s l a  LPRPDE e t  l es l o i s p rovi nci a l es essen t i e l l em en t si m i l a i res –  son t  d i ff i ci l es à  app l i que r à  des i ndustri es pa rt i cu l i è res qu i
p résen ten t  de  nouveaux dé f i s en  m at i è re  de  p ro tect i on  de  l a  vi e  p ri vée  en  ra i son  de  l eu r l angage  neu tre  su r l e  p l an  techno l og i que .  Ce l a  est
pa rt i cu l i è rem en t vra i  en  ce  qu i  concerne  l es VC/VA, ca r i l  exi ste  p l usi eu rs i n te rvenan ts de  l ’i ndustri e  qu i  peuven t  pa rtager,  à  des degrés d i ve rs,  l a
responsab i l i té  de  respecte r l es l o i s canad i ennes su r l a  p ro tect i on  des rense i gnem ents pe rsonne l s.  Dans ce  con texte ,  i l  n ’est  pas a i sé  de  savo i r
com m ent ce rta i ns p ri nci pes re l a t i fs à  l a  p ro tect i on  des rense i gnem ents pe rsonne l s,  te l s que  l e  consen tem ent,  l a  m i n i m i sa t i on  des données e t  l a
l i m i ta t i on  de  l a  f i na l i té ,  devra i en t  ê t re  respectés,  su rtou t  si  l ’on  consi dè re  l es «  quan t i tés sans p récéden t  de  données su r l es m ouvem ents de
passagers e t  l es hab i tudes de  m ob i l i té  »  qu i  pourra i en t  ê t re  recue i l l i es pa r ces véh i cu l es.  Ce t te  quan t i té  i m portan te  de  données peu t  ê t re  u t i l i sée
de  p l usi eu rs façons qu i  ne  son t  n i  évi den tes n i  apparen tes pour l e  consom m ateur m oyen ,  ce  qu i  susci te  des i nqu i é tudes quan t  à  l a  co l l ecte
excessi ve  e t  à  l ’u t i l i sa t i on  abusi ve  de  rense i gnem ents pe rsonne l s .
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M al g ré  ces p rob l èm es,  l es d i rect i ves o ff ren t  peu  de  recom m anda t i ons en  te rm es d ’app l i ca t i on  des p ri nci pes de  l a  l ég i sl a t i on  canad i enne  su r l a
p ro tect i on  des rense i gnem ents pe rsonne l s en  ce  qu i  concerne  l es VC/VA, p ré fé ran t  se  concen tre r su r l ’é l abora t i on  fu tu re  d ’un  code  de  bonnes p ra t i ques
propre  à  l ’i ndustri e .  En  e ffe t ,  se l on  l es d i rect i ves,  l e  gouvernem ent canad i en  s’est  engagé  à  t rava i l l e r avec l e  Com m i ssari a t  à  l a  p ro tect i on  de  l a  vi e
p ri vée  du  Canada  e t  d ’au tres pa rt i es p renan tes pour é l abore r un  code  de  bonnes p ra t i ques en  m at i è re  de  p ro tect i on  des rense i gnem ents pe rsonne l s
p rop re  à  l ’i ndustri e .  Ce t te  i dée  t rouve  éga l em ent un  appu i  dans l es décl a ra t i ons an té ri eu res fa i tes pa r Innova t i on ,  Sci ence  e t  Déve l oppem ent
économ i que  Canada  («  ISDE » ) concernan t  l a  ré fo rm e de  l a  LPRPDE, dans l esque l l es ISDE a  i nd i qué  qu ’i l  envi sagea i t  l a  créa t i on  d ’un  rô l e  o ff i ci e l
pour l es codes,  l es no rm es e t  l a  ce rt i f i ca t i on  dans l e  cad re  de  l a  LPRPDE.

Program m es de  fo rm at i on  e t  de  sensi b i l i sa t i on  : Les o rgan i sa t i ons devra i en t  m e tt re  en  œuvre  des p rog ram m es de  fo rm at i on  e t  de  sensi b i l i sa t i on
adéqua ts pour i n fo rm er l es pa rt i es p renan tes concernées,  no tam m ent l es em p l oyés,  l es u t i l i sa teu rs e t  l es p rop ri é ta i res,  des ri sques po ten t i e l s en
m at i è re  de  cybersécuri té .

Détect ion, surveillance et intervention en cas d’événements touchant la cybersécurité

Détect i on ,  su rve i l l ance  e t  ana l yse  des événem ents e t  p l an  de  gest i on  des vu l né rab i l i tés :  Les o rgan i sa t i ons do i ven t  m e tt re  en  p l ace  des m esures
pour dé tecte r,  su rve i l l e r e t  ana l yse r rap i dem ent l es m enaces e t  l es vu l né rab i l i tés en  m at i è re  de  cybersécuri té  dans l eu r m i l i eu  opéra t i onne l .  Pa r l a
su i te ,  ces i n fo rm at i ons devra i en t  ê t re  pa rtagées à  l ’i n te rne  e t  à  l ’exte rne  pour en  m axi m i se r l e  re ten t i ssem ent.

Véri f i ca t i ons de  sécuri té :  Les d i rect i ves recom m anden t que  l es p ra t i ques op t i m a l es e t  l es con trô l es de  sécuri té  fassen t  l ’ob j e t  d ’éva l ua t i ons
régu l i è res,  ob j ect i ves,  i ndépendan tes e t  docum entées,  de  m êm e que  de  vé ri f i ca t i ons pé ri od i ques,  com m e des tests de  péné tra t i on  des systèm es,
des réseaux e t  des app l i ca t i ons.

Gest i on  des i nci den ts e t  i n te rven t i on :  Les o rgan i sa t i ons do i ven t  m e tt re  en  œuvre  un  p l an  de  gest i on  des i nci den ts e ff i cace  pour répondre  aux
i nci den ts de  cybersécuri té  de  m an i è re  m éthod i que  e t  coo rdonnée .  Les p rocessus d ’i n te rven t i on ,  l es rô l es e t  l es responsab i l i tés,  l es m esures de
con f i nem ent des i nci den ts e t  l es p rocédures à  su i vre  pour fa i re  passer un  i nci den t  à  un  n i veau  supéri eu r son t  que l ques-uns des aspects cl és qu i
do i ven t  ê t re  cl a i rem en t é tab l i s e t  dé f i n i s dans l e  p l an .

Reprise rapide et sécuritaire des act ivités après un événement mettant en cause la cybersécurité

Repri se  ap rès un  i nci den t :  Les d i rect i ves p résen ten t  un  ce rta i n  nom bre  de  m esures que  l es o rgan i sa t i ons do i ven t  p rendre  pour rep rendre  l eu rs
act i vi tés ap rès un  événem ent m e ttan t  en  cause  l a  cybersécuri té .  Ces m esures com prennen t  l a  réa l i sa t i on  d ’une  ana l yse  post-i nci den t  e t  d ’un
d i agnost i c du  systèm e a f i n  de  dé te rm i ne r l es vu l né rab i l i tés qu i  y son t  associ ées,  de  p rendre  des m esures co rrect i ves e t  de  docum ente r l es l eçons
qu i  on t  é té  t i rées.

Étab l i ssem ent de  pa rtenari a ts e t  pa rtage  de  rense i gnem ents :  Dans l es d i rect i ves,  l ’accen t  est  m i s su r l a  co l l abo ra t i on  en tre  l es d i ffé ren tes pa rt i es
p renan tes de  l ’i ndustri e  au tom ob i l e ,  no tam m ent l es fab ri can ts,  l es fou rn i sseurs,  l es p resta ta i res de  se rvi ces e t  l es o rgan i sm es gouvernem entaux.

Cybersécuri té  en  tan t  que  p rocessus d ’am é l i o ra t i on  con t i nue :  Les d i rect i ves reconna i ssen t  généra l em en t que  l ’é l i m i na t i on  de  tous l es ri sques l i és à
l a  cybersécuri té  n ’est  n i  fa i sab l e  n i  réa l i ste  en  ce  qu i  concerne  l es VC/VA. C’est  pourquo i  e l l es m e tten t  l ’accen t  su r l ’app ren t i ssage  pa r des exam ens
e t  des éva l ua t i ons pé ri od i ques des systèm es de  sécuri té ,  su r l a  docum enta t i on  des l eçons qu i  on t  é té  t i rées e t  su r l ’app l i ca t i on  de  ces l eçons à
l ’aven i r.

Conclusion

Bi en  que  l es d i rect i ves rep résen ten t  une  é tape  i m portan te ,  quo i que  p ruden te ,  ve rs l ’é l abora t i on  d ’un  cadre  rég l em en ta i re  p l us com p l e t  en  m at i è re  de
cybersécuri té  pour l es VC/VA, nous pouvons nous a t tendre  à  ce  que  l es déve l oppem ents l ég i sl a t i fs fu tu rs apporten t  davan tage  de  cl a rté ,
pa rt i cu l i è rem en t dans l e  con texte  de  l a  ré fo rm e p révue  de  l a  LPRPDE. I l  reste  à  vo i r si  ce l a  p rendra  l a  fo rm e d ’un  code  de  bonnes p ra t i ques ou
d ’exi gences rég l em en ta i res,  ce  qu i  dépendra  de  l a  quest i on  de  savo i r si  l es ré fo rm es j u ri d i ques des l o i s canad i ennes su r l a  p ro tect i on  des
rense i gnem ents pe rsonne l s m a i n t i ennen t  une  approche  techno l og i quem ent neu tre .

Dans son  ouvrage  i n t i tu l é  Renfo rce r l a  p ro tect i on  de  l a  vi e  p ri vée  à  l ’ è re  numéri que ,  l ’ISDE no te  que  l ’i n tég ra t i on  de  codes e t  de  no rm es dans l a  l o i
fédé ra l e  canad i enne  su r l a  p ro tect i on  de  l a  vi e  p ri vée  peu t  se rvi r à  am é l i o re r l a  t ransparence  e t  à  apporte r une  p l us g rande  ce rt i tude  aux pa rt i cu l i e rs
e t  aux o rgan i sa t i ons,  à  p rom ouvo i r l ’i n te ropérab i l i té  en tre  l es cadres j u ri d i ques i n te rna t i onaux en  m at i è re  de  p ro tect i on  de  l a  vi e  p ri vée  e t  à  a l l ége r l e
t rava i l  de  con fo rm i té  des o rgan i sm es de  rég l em en ta t i on .  Tou te fo i s,  m êm e si  l es ré fo rm es de  l a  LPRPDE trouven t  une  p l ace  pour l es codes,  com pte
tenu  des répercussi ons qu ’a  l a  cybersécuri té  su r l a  vi e  p ri vée ,  i l  pou rra i t  ê t re  p rém atu ré  de  s’a t tendre  à  ce  que  l ’ISDE approuve  un  rég i m e
d ’au to régu l a t i on  à  pa rt  en t i è re  pour l a  cybersécuri té ,  à  l ’i nsta r des rég i m es d ’au to régu l a t i on  du  secteu r f i nanci e r.

É tan t  donné  que  l es com pétences de  T ransports Canada  e t  de  l ’ISDE se  recoupen t  dans ce  dom a i ne  l ég i sl a t i f ,  i l  y a  beaucoup  de  p l ace  pour l e
d i a l ogue  e t  l ’i nnova t i on .  I l  se ra  donc i n té ressan t  de  vo i r com m ent se  dé rou l e ra  ce t te  d i scussi on .

 Conse i l  canad i en  des adm i n i st ra teu rs en  t ransport  m o to ri sé ,  L i gnes d i rectri ces aux admi n i st ra t i ons canad i ennes su r l a  sécuri té  des essa i s e t  du
dép l o i emen t des véh i cu l es hau tement au tomat i sés,  j u i n  2018 ,  à  l a  page  13 .

 T ransports Canada ,  L i gnes d i rectri ces su r l a  cybersécuri té  des véh i cu l es au  Canada,  m ars 2020 ,  à  l a  page  12 .

 L .C.  2000 ,  ch .  5 .

 T ransports Canada ,  L i gnes d i rectri ces su r l a  cybersécuri té  des véh i cu l es au  Canada,  m ars 2020 ,  à  l a  page  9 .

 T ransports Canada ,  Éva l ua t i on  de  l a  sécuri té  des systèmes de  condu i te  au tomat i sés au  Canada,  j anvi e r 2019 ,  à  l a  page  19 .

 I l  est  i n té ressan t  de  no te r,  pa r exem p l e ,  que  se l on  l e  Conse i l  canad i en  des adm i n i st ra teu rs en  t ransport  m o to ri sé ,  l es au to ri tés pourra i en t
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