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POINT DE VUE

Véhicules autonomes et mégadonnées : Faire face au déluge de renseignements
personnels

Nous avons dé j à  abordé  dans un  p récéden t  a rt i cl e  de  Sur l e  radar l es i nci dences généra l es du  respect  de  l a  vi e  p ri vée  e t  de  l a  p ro tect i on  des données
sur l ’écosystèm e des véh i cu l es connectés e t  au tonom es (VAC).  Dans ce  num éro ,  nous revi endrons su r ces i m p l i ca t i ons com pte  tenu  des fa i ts nouveaux
touchan t  l es m égadonnées dans l e  secteu r des VAC.

L’Au tom ot i ve  Edge  Com put i ng  Consort i um  (AECC) cherche  à  dé te rm i ne r de  que l l e  m an i è re  l es a rch i tectu res de  réseau  de  pé ri phéri e  pourra i en t  a i de r
l es VAC à  t ra i te r l es données e ff i cacem ent dans l es dé l a i s requ i s pour appuyer l es généra t i ons actue l l es e t  su i van tes de  techno l og i es u t i l i sées pa r l es
VAC e t  d ’app l i ca t i ons d ’en trep ri se .  Parm i  ces techno l og i es e t  app l i ca t i ons f i gu ren t  l a  ca rtog raph i e  hau te  dé f i n i t i on ,  l es systèm es de  condu i te
i n te l l i gen te ,  l es se rvi ces de  m ob i l i té  de  m êm e que  l es se rvi ces f i nanci e rs e t  d ’assu rance .

Dans ses de rn i è res pub l i ca t i ons e t  p résen ta t i ons,  l ’AECC a  concl u  que  l es é tudes an té ri eu res ava i en t  g randem ent sous-est i m é  l e  vo l um e de  données
requ i s pa r l es VAC pour o ff ri r de  te l s se rvi ces.  S i  l ’on  t i en t  com pte  des techno l og i es susm ent i onnées,  l es est i m a t i ons actue l l es l a i ssen t  penser que
chaque  véh i cu l e  pourra i t  p rodu i re  p l us de  100  g i gaocte ts de  données pa r m o i s.  Com m e i l  devra i t  y avo i r une  cen ta i ne  de  m i l l i ons de  VAC en
ci rcu l a t i on  dans l e  m onde  d ’i ci  2025 ,  l e  vo l um e de  données pourra i t  a t te i nd re  10  exaocte ts pa r m o i s .

Dans no tre  p récéden t  a rt i cl e ,  nous avi ons pa rl é  de  l a  «  m u l t i tude  de  données »  p rodu i tes pa r l es VAC. Se l on  l es é tudes l es p l us récen tes su r l e  su j e t ,  l a
com para i son  avec un  tsunam i  ou  un  dé l uge  se ra i t  p robab l em ent p l us i nd i quée .  É tan t  donné  qu ’i l  s’ag i ra ,  dans une  p roport i on  non  nég l i geab l e ,  de
rense i gnem ents pe rsonne l s,  l e  vo l um e de  données e t  l a  com p l exi té  des écosystèm es d ’i n fo rm at i on  à  p l usi eu rs n i veaux nécessa i res pour appuyer l e
t ra i tem en t de  ces de rn i è res sou l ève ron t  de  nouveaux en j eux quan t  au  respect  de  l a  vi e  p ri vée  e t  à  l a  p ro tect i on  des données.

Respect de la vie privée : enjeu n° 1 ‒ Gérer les relations contractuelles

L’i n fo rm at i que  en  pé ri phéri e  de  réseau  o ff re  une  so l u t i on  i n te l l i gen te  à  un  p rob l èm e fondam enta l  :  com m ent gé re r e t  t ra i te r en  tem ps opportun  de
grandes quan t i tés de  données?  Étan t  donné  l a  quan t i té  astronom i que  de  rense i gnem ents qu i  ci rcu l en t  dans des a rch i tectu res de  réseau  à  p l usi eu rs
n i veaux,  l es o rgan i sa t i ons fou rn i ssan t  des se rvi ces qu i  y on t  recours do i ven t  savo i r pa r où  l es données t ransi ten t  e t ,  à  te rm e, qu i  y a  accès.  E l l es
do i ven t  no tam m ent se  poser l es quest i ons su i van tes :

Que l l es re l a t i ons en tre t i ennen t  en tre  e l l es l es en t i tés de  t ra i tem en t de  données,  de  l a  pé ri phéri e  au  cen tre  du  réseau?  Par exem p l e ,  une  re l a t i on
h i é ra rch i que  cl a i re  a -t -e l l e  é té  é tab l i e  en tre  l es fou rn i sseurs de  se rvi ces ou  s’ag i t -i l  de  pa rtenari a ts ou  de  coen trep ri ses?  Jou i ssen t-i l s de  ce rta i ns
d ro i ts d i st i ncts pour ce  qu i  touche  l ’u t i l i sa t i on  des données qu i  passen t  pa r ces systèm es?

Que l  l i en  j u ri d i que  l i e  m on  o rgan i sa t i on  aux en t i tés qu i  pa rt i ci pen t  à  l ’écosystèm e des VAC?

Si  m on  o rgan i sa t i on  est  l i ée  pa r con tra t  à  seu l em en t une  en t i té  en  pé ri phéri e  du  réseau ,  com m ent tou tes l es ob l i ga t i ons pe rt i nen tes d ’o rd re
j u ri d i que  qu i  en tou ren t  l a  sécuri té  des données,  l ’ob ten t i on  d ’un  consen tem ent e t  l a  responsab i l i té  son t-e l l es t ransm i ses l e  l ong  de  l a  cha îne
con tractue l l e?  Par exem p l e ,  com m ent l es d ro i ts de  vé ri f i ca t i on  e t  l es dem andes d ’accès à  l ’i n fo rm at i on  son t-i l s gé rés au  se i n  de  l a  cha îne
con tractue l l e?

I l  est  cruci a l  de  com prendre  ces re l a t i ons,  d ’une  pa rt  pour p répare r convenab l em ent l es con tra ts qu i  l i en t  une  o rgan i sa t i on  qu i  o ff re  des se rvi ces de
VAC aux en t i tés qu i  exp l o i ten t  l es systèm es de  t ra i tem en t de  l ’i n fo rm at i on  rég i ssan t  l ’u t i l i sa t i on  des rense i gnem ents pe rsonne l s,  e t  d ’au tre  pa rt  pour
com prendre  l es responsab i l i tés qu i  i ncom ben t à  l ’o rgan i sa t i on  quan t  à  de  te l s en j eux,  com m e l ’ob ten t i on  du  consen tem ent des i nd i vi dus à  qu i
appart i ennen t  l es rense i gnem ents pe rsonne l s u t i l i sés.

Respect de la vie privée : enjeu n° 2 ‒ Obtenir un consentement valable

La  l ég i sl a t i on  canad i enne  su r l a  p ro tect i on  de  l a  vi e  p ri vée  vi san t  l e  secteu r p ri vé  repose  su r l e  consen tem ent :  sous rése rve  de  ce rta i nes excep t i ons,
l es o rgan i sa t i ons do i ven t  ob ten i r un  consen tem ent pour l a  co l l ecte ,  l ’u t i l i sa t i on  e t  l a  com m un i ca t i on  de  rense i gnem ents pe rsonne l s,  e t  l es au to ri tés de
rég l em en ta t i on  s’a t tenden t  à  ce  que  ce  consen tem ent so i t  «  va l ab l e  » .

Les o rgan i sa t i ons u t i l i sen t  en  règ l e  généra l e  des po l i t i ques de  con f i den t i a l i té  pour reg rouper à  un  m êm e endro i t  tou te  l ’i n fo rm at i on  concernan t  l eu rs
p ra t i ques de  p ro tect i on  de  l a  vi e  p ri vée  e t  de  gest i on  des données,  m a i s l es au to ri tés de  rég l em en ta t i on  l eu r dem anden t de  p l us en  p l us de  t rouver des
m oyens de  com m un i quer l es rense i gnem ents i m portan ts sous une  fo rm e qu i  faci l i te  l eu r com préhensi on ,  no tam m ent pa r l es u t i l i sa teu rs qu i  n ’on t  pas l e
tem ps de  l i re  n i  d ’assi m i l e r des po l i t i ques de  con f i den t i a l i té  i n te rm i nab l es.

Les au to ri tés de  rég l em en ta t i on  a t tenden t  désorm a i s des o rgan i sa t i ons qu ’e l l es fassen t  no tam m ent p reuve  de  créa t i vi té  dans l eu r approche ,  pa r
exem p l e  en  pub l i an t  des avi s «  j uste -à -tem ps » ,  des ou t i l s i n te ract i fs ou  des i n fog raph i es.  Les o rgan i sa t i ons do i ven t  éga l em en t pe rm ett re  aux i nd i vi dus
de  dé te rm i ne r à  que l  po i n t  e t  quand  i l s souha i ten t  ob ten i r de  l ’i n fo rm at i on  dé ta i l l ée  e t  m e tt re  l ’accen t  su r l es é l ém en ts cl és,  com m e l a  na tu re  des
rense i gnem ents pe rsonne l s qu i  se ron t  recue i l l i s;  l es t i e rs auxque l s l es rense i gnem ents pe rsonne l s se ron t  com m un i qués;  l es f i ns auxque l l es ces
rense i gnem ents se ron t  recue i l l i s,  u t i l i sés ou  com m un i qués a i nsi  que  l e  ri sque  de  p ré j ud i ce  rési due l  encouru  e t  l es au tres conséquences qu i  en
décou l en t .

Sa t i sfa i re  à  ces ob l i ga t i ons const i tue  un  dé f i  de  ta i l l e ,  su rtou t  au  vu  de  l a  com p l exi té  des écosystèm es d ’i n fo rm at i on  com m e ceux su r l esque l s se
penche  l ’AECC. Nous espérons que  l es p rocha i nes ré fo rm es de  l a  l ég i sl a t i on  canad i enne  en  m at i è re  de  p ro tect i on  de  l a  vi e  p ri vée  pe rm ett ron t
d ’i n t rodu i re  un  fondem ent j u ri d i que  au tre  que  l e  consen tem ent pour ce  qu i  touche  l a  co l l ecte ,  l ’u t i l i sa t i on  e t  l a  com m un i ca t i on  de  rense i gnem ents
personne l s,  à  l ’i nsta r de  ce  qu ’a  fa i t  l ’Un i on  eu ropéenne .  Dans l ’i n te rva l l e ,  l es o rgan i sa t i ons canad i ennes du  secteu r des VAC devra i en t  acco rde r une
a t ten t i on  pa rt i cu l i è re  à  l eu r ob l i ga t i on  de  pe rm ett re  aux i nd i vi dus de  dé te rm i ne r l e  degré  de  dé ta i l  fou rn i ,  pa r exem p l e  en  o ff ran t  d i ffé ren ts n i veaux de
cl a ri f i ca t i on  qu i  com b l en t  l ’éca rt  en tre  i n te l l i g i b i l i té  e t  exp l i cab i l i té .

Les o rgan i sa t i ons qu i  do i ven t  fa i re  l a  l um i è re  su r l ’achem i nem ent de  l ’i n fo rm at i on  au  se i n  d ’un  systèm e pour exp l i que r com m ent l es données son t
recue i l l i es,  u t i l i sées e t  com m un i quées devra i en t  consacre r du  tem ps à  l a  m i se  en  p l ace  d ’une  approche  à  p l usi eu rs n i veaux.  Par exem p l e ,  e l l es
peuven t  fou rn i r des som m ai res généraux qu i  donnen t  j uste  assez de  rense i gnem ents aux u t i l i sa teu rs p ressés pour com prendre  qu ’i l  exi ste  p l usi eu rs
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i n te rvenan ts e t  que  l es données son t  achem i nées dans d i ffé ren tes d i rect i ons;  des som m ai res de  deuxi èm e n i veau ,  qu i  en tren t  davan tage  dans l es
dé ta i l s en  o ff ran t  éven tue l l em en t un  d i ag ram m e fonct i onne l  récap i tu l a t i f ;  en f i n ,  des som m ai res de  t ro i si èm e n i veau  qu i  p résen ten t  un  aperçu  p l us
p réci s e t  des i n fog raph i es p l us dé ta i l l ées.

Respect de la vie privée : enjeu n° 3 ‒ Appliquer les principes du respect de la vie privée dès la conception

Si  l ’on  a j ou te  à  l ’ob l i ga t i on  d ’ob ten i r un  consen tem ent va l ab l e  l es dé f i s décou l an t  de  l a  nécessi té  de  m ett re  en  p l ace  des p ro tect i ons con tractue l l es,
l es o rgan i sa t i ons peuven t  avo i r l ’i m pressi on  que  l a  com p l exi té  du  m odè l e  d ’i n fo rm at i que  en  pé ri phéri e  vi san t  l es se rvi ces re l a t i fs aux VAC en tra îne  des
ri sques j u ri d i ques en  m at i è re  de  p ro tect i on  de  l a  vi e  p ri vée  qu ’i l  est  d i ff i ci l e  de  quan t i f i e r e t  de  con trô l e r.  C’est  pourquo i  e l l es pourra i en t  avo i r i n té rê t
à  app l i que r l e  concep t  de  «  respect  de  l a  vi e  p ri vée  dès l a  concep t i on  » .  S ’i l  s’ag i t  en  tou t  tem ps d ’une  p ra t i que  op t i m a l e ,  l a  dém arche  du  respect  de
l a  vi e  p ri vée  dès l a  concep t i on  peu t  s’avé re r pa rt i cu l i è rem en t u t i l e  dans un  con texte  de  t ra i tem en t de  l ’i n fo rm at i on  à  p l usi eu rs n i veaux.

Le  concep t  de  respect  de  l a  vi e  p ri vée  dès l a  concep t i on  repose  su r l ’i dée  que  l a  p ro tect i on  de  l a  vi e  p ri vée  do i t  ê t re  p ri se  en  com pte  tou t  au  l ong  du
processus de  concep t i on  techn i que .  App l i qué  à  l ’i n fo rm at i que  en  pé ri phéri e ,  i l  pou rra i t  pe rm ett re  aux o rgan i sa t i ons du  secteu r des VAC de  dé te rm i ne r
l es données qu ’e l l es on t  vé ri tab l em en t beso i n  de  recue i l l i r,  d ’u t i l i se r ou  de  com m un i quer pour fou rn i r l eu rs se rvi ces,  de  concevo i r l eu r systèm e de
m an i è re  à  suppri m er au tan t  de  rense i gnem ents pe rsonne l s que  possi b l e  e t  aussi  tô t  que  possi b l e  a f i n  de  rédu i re  l eu r su rface  d ’a t taque ,  e t  d ’u t i l i se r des
techn i ques avancées,  com m e l e  ch i ff rem en t hom om orphe  e t  l a  pri va te  se t  i n te rsect i on ,  en tre  au tres,  de  façon  à  l i m i te r l a  com prom i ssi on  des
rense i gnem ents pe rsonne l s l o rs de  l ’achem i nem ent des VAC à  l a  pé ri phéri e  pu i s au  cen tre  du  réseau .

Les p ri nci pes du  respect  de  l a  vi e  p ri vée  dès l a  concep t i on  son t  pa rfo i s j ugés t rop  vagues e t  d i ff i ci l es à  app l i que r en  p ra t i que .  Tou te fo i s,  pour rendre
j ust i ce  aux chan tres de  ce  concep t ,  i l  convi en t  de  m en t i onner qu ’i l  s’ag i t  d ’un  ensem b l e  de  p ri nci pes e t  non  de  p ra t i ques spéci f i ques.  En  l es fa i san t
assi m i l e r à  l eu rs i ngén i eu rs,  responsab l es de  p rodu i ts e t  au tres i n te rvenan ts,  l es o rgan i sa t i ons peuven t  se  donner l es m oyens d ’é l abore r des so l u t i ons
adap tées en  m at i è re  de  respect  de  l a  vi e  p ri vée  dès l a  concep t i on ,  e t  ce ,  en  fonct i on  d ’un  se rvi ce ,  d ’un  p rodu i t  ou  d ’un  secteu r d ’act i vi té  pa rt i cu l i e r.  De
p l us,  b i en  que  l es m éri tes de  ce rta i ns de  ces p ri nci pes pu i ssen t  ê t re  su j e ts à  déba t ,  ensem b l e ,  i l s rep résen ten t  des i déaux rég l em en ta i res qu i  peuven t
pe rm ett re  aux o rgan i sa t i ons de  rédu i re  l es ri sques l i és à  l a  gest i on  e t  à  l ’échange  de  rense i gnem ents pe rsonne l s.

Conclusion

Les o rgan i sa t i ons du  secteu r des VAC qu i  se  t rouven t  con fron tées à  un  dé l uge  de  données devron t  m e tt re  en  p l ace  d i ve rses so l u t i ons.  De  m êm e que
l ’i n fo rm at i que  en  pé ri phéri e  peu t  l es a i de r à  re l eve r l es dé f i s en  m at i è re  de  t ra i tem en t,  i l  pou rra i t  s’avé re r j ud i ci eux pour e l l es de  se  pencher su r l es
su j e ts abordés dans ce t  a rt i cl e  a f i n  de  rég l e r l es en j eux décou l an t  de  l a  l ég i sl a t i on  en  m at i è re  de  p ro tect i on  de  l a  vi e  p ri vée .
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